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OZET

Dijitallesme yonlii kavramlari artik, yasantimizin her alaninda ¢ok sik¢a gérmekteyiz.
Ayrica kamu yonetiminde dijital devlet uygulamalari, hizla ve daha da yogun bigimde tatbik
edilmektedir. Yine sosyal medyanin dnemi toplum ve devlet agisindan artmistir. Lakin artik
kisiler, 6zel sektor ya da kamu orgiitlerinin sundugu hizmetlere ¢ok daha etkin ve verimli
ulagmaktadir. E-devlet iizerinden vatandaglar, devlet kurumlarindan dijital olarak bilgi
edinme, talep, sikayet, belge isteme seklinde iletisime gegmektedir. Dijital kanallarla
vatandaslarin yonetime katilimi, yonetisim ve kamuoyu denetimi agisindan faydahdir. Diger
taraftan dijital diinyada ve dijital devlet yonetiminde ciddi etik sorunlar ile yasal yiikiimliiliik
gerektiren bazi problemler vardir. Ornegin dijital devlet yonetimi, yapay zeka, biiyiik veri,
blok zincir, teknopoli, siber giivenlik gibi konularda bilgi ve farkindalik eksiktir. Devletlerin
bu konularda yasal diizenlemeleri (varsa), uygulanmalidir. Kisilere dijital diinya hakkinda
teorik ve uygulamali egitimler verilmelidir. Cok yonlii denetim de onemlidir. Calismada
konuya teorik ve evrensel agidan yaklagilmistir. Sosyal medya, dijital devlet, dijital etik,
dijital aktivizm, dijital kimlikler, biiyiik veri, blok zincir teknolojisi, yapay zeka, yapay zeka
etigi, siber giivenlik, siber zorbalik, siber suclar gibi kavramlar ele alinmis ve incelenmistir.
Bu konularda kuramsal bilgiler verilmis ve sonu¢ kisminda bu konuda degerlendirmeler
yapilmugtir.

Anahtar Kelimeler: Dijital devlet, dijital etik, dijital esitsizlik, yapay zeka, dijital
kimlik, siber suglar, siber giivenlik.

ABSTRACT

We now frequently see digitalization-related concepts in every aspect of our lives.
Furthermore, digital government applications are being implemented rapidly and more
intensively in public administration. The importance of social media has also increased for
both society and the state. However, individuals now access services provided by private
sectors and public organizations much more effectively and efficiently. Through e-
government, citizens communicate with government institutions digitally to obtain
information, submit requests, complaints, and request documents. Citizen participation in

'Bu calisma tarafimizdan, “Dijital Devlet Yonetimi Kavramlar1 Uzerine Teorik Bir Degerlendirme” bashig ile,
Bursa’da “International 7th Bursa Scientific Researches Congress (14-15.06.2025)’de
(https://ubsder.org.tr/7-uluslararasi-bursa-bilimsel-arastirmalar-kongresi/), online-sozli bildiri olarak
15.06.2025°de sunulmustur. Kongre sonrasi ¢aligmanin boliimleri ve igerigi yeniden gbzden gecirilmis ve yeni
baglig1 ile bu makale hazirlanmistir.
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governance through digital channels is beneficial for governance and public oversight. On the
other hand, there are serious ethical issues and legal obligations in the digital world and
digital government administration. For example, there is a lack of knowledge and awareness
regarding digital government administration, artificial intelligence, big data, blockchain,
technopolitics, and cybersecurity. Government regulations (if any) on these issues should be
implemented. Individuals should be provided with theoretical and practical training on the
digital world. Multifaceted oversight is also important. This study approaches the subject
from a theoretical and universal perspective. Concepts such as social media, digital
government, digital ethics, digital activism, digital identities, big data, blockchain technology,
artificial intelligence, Al ethics, cybersecurity, cyberbullying, and cybercrime are discussed
and examined. Theoretical information on these topics is provided, and evaluations are made
in the conclusion.

Keywords: Digital state, digital ethics, digital inequality, artificial intelligence, digital
identity, cybercrime, cybersecurity.

1.GIRIS

Bugiin artik devletler ve toplumlar agisindan kiiresellesmis bu diinya gercek olmustur.
Literatiirde 30 yil Oncesi belirtilen “diinya vatandagligi, kiiresel kdy, medeniyetler arasi
diyalog, kiigiik ve yerel giizeldir, kiiltiirleraras1 diyalog, tarihi ve sosyo-kiiltiirel degerleriyle
baska halklarin goniillerinde taht kurmak™ gibi sOylemler yerelde bizzat yaganmaktadir. Bilgi
ve iletisim teknolojilerinde devasa gelismelerin ardindan, teknopolinin yayilim hizi ve etki
alani, yerel, ulusal, bolgesel ve kiiresel Olcekte genislemistir. Diger yandan insanlar
tarafindan, yapay zeka teknolojisi robotlara su¢ isnat edilebilir ve bu sonuca giden bir yargi
karar1 verilebilir. Bu anda, insanlar illegal isler yapabilen ama su¢lamayi1 yapay zekaya
yansitan/atan ve sonugta hukuken masum durumuna gelebilir. Konu, hukuk ve etik bakis
acistyla irdelenmeye miisaittir.

Misal olarak 2018’de Bowles, bir akilli evi, aile i¢cinde siddete basvuran kisi hacklerse,
suclunun kim (evdeki kisi mi, yapay zeka m1) olacagini sormustur (Bokor, 2021: 161). Honda
imali Robot Asimo, arkasinda ¢antasi olan bir geng goriiniimiindedir. Asimo ile el sikilmak
istenmis ve bir insan gibi cevap vermistir. Yapay zekad destekli bir program yiiklenmesi
sonucunda bu yetenegi kazanmistir. Ama gerekli program olmazsa aslinda bir teknolojik
alettir. Diger yandan yapay zeka destekli bir savasta, bir “savas sugu” islenirse burada su¢lu
kim olmalidir. Bu yapay zekaya program yiikleyen firma mi, yapay zekay: hizmete sokan
kurum mu, savasmasi gorevi yiiklenen yapay zekanin bizzat kendisi mi olacagini
sorgulamistir. Yapay zekanin kendisi sorumlu goriiliirse, kisiler kendi yapamadiklar
kotiiliikleri yapay zekdyla yapmaya yeltenebilir. Insanlar eylemlerinin geregi olan etik ve
hukuki sorumluktan kaginabilir hatta insanlarin sorumluluklar1 hukuken sona erebilir. Savas
icin ve sug isleyebilecek kapasitede yapay zeka teknolojisi {irlinii robotlar {iretilmesi, etik ve
hukuki degildir (Oztiirk Dilek, 2019: 50-51). Akademik olarak da son donemlerde ¢ok
tartisilan birkag soru boyledir.

Giliniimlizde sanal diinyada hizla “nesnelerin interneti” ve ‘“hizmetlerin interneti”
denilen yeni bir asamaya gecilmistir (Celiksoy ve Akga; 2024: 449). Ayrica “twitter”, “X”
olarak degistirilmistir (Vikipedi, 2023). H. Ziya Ulken’in yaymlarinda rastlanan “kisilik
bilinci olusumu” ile ilgili olarak Dénmez bir ¢aligmasinda, toplumda gittikce artan “dijital
sosyallikte fiziki sosyalligin, sosyal sorumlulukla g¢atismasinin olmayacagini belirtmistir
(Aydeniz, 2021: 222). Bir de son donemde “hastag aktivizmi” yani sosyal “etiketleme”
kullanimi1 artmustir.
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Bu calismada 6rneklem secilmis bir devletin yaptig1 ¢alismalarini incelemek yerine,
bu konuda karsimiza ¢ikan alt bagliklar1 ve kavramlari teorik agidan ele almak istenmektedir.
“Veri ve Metodoloji” konusunda yoOntem; makale, kitap vb. eserlerin incelenmesi ve
analizidir. “Google Academic” ve “Dergipark™ adreslerinde konu {izerine makale taramasi
yapilmistir. Ayrica kurumsal raporlar ve yasal diizenlemeler dikkate alinmistir. Konuyla ilgili
¢ok fazla kavram, tanim ve terim goriilmiistiir. Ozellikle Tiirkiye’deki literatiirde 6ne ¢ikan ve
toplumda ¢ok konusulan konular se¢ilmistir. Ayrica konu baslig1 ile alakali ve birbiriyle ¢ok
yakin iligkisi olan konular birlikte ve iliskilendirilerek incelenmistir.

Calismanin ikinci boliimiinde dijital devlet yonetimi iizerine ulusal ya da uluslararasi
diizeydeki calisma ve gelismeler vurgulanmistir. Tiirkiye’de dijital devlet yonetimine,
ornekler iizerinden deginilmistir. Uciincii béliimiinde ise toknopoliden dijital etige kadar
dijitallesme kavramlari lizerine genisce kuramsal bir inceleme yapilmistir. Dordiincii boliimde
ise biiylik veri, yapay zeka ve siber giivenlik iizerine incelemelerde bulunulmustur. Ardindan
konu tizerine “Sonug ve Degerlendirme” kisminda degerlendirmeler belirtilmigtir.

2.DIiJITAL DEVLET YONETIMi

Asagida sirastyla, “Dijital Devlet Yonetimi, Tiirkiye’de Dijital Devlet Yonetimi”
konular1 ele alinmistir.

2.1.Dijital Devlet Yonetimi

2020°deki eserinde Satariano’e gore son yillarda “zoom, teams, google meet” gibi
internet iizerinden bilimsel hatta resmi nitelikli toplantilar gerceklestirilmektedir. Kurumsal
bilgi paylasimi anlaminda bu verilerin gizliligi olmalidir. Taraflariysa kamu yonetimleri, 6zel
sektdr kuruluslar1 ve bizzat calisan personelidir. ilgili toplant1 kayitlarini alip saklayan bu
sirketlerin bu toplant1 adreslerini, kayitlarin igerigini ilelebet gizli tutacagi ve farkli amaclarla
kullanmayacag1 ve paylagsmayacagi konusunda bir giivence ve giivenlik yoktur. Yine 2020’de
Das ve Mararike’nin eserine gore c¢evrimici aligverislerden, bu kapali oturum seklindeki
toplanti kayitlarina kadar, hem vatandas hem kamu kurum ve kuruluslari ve personeli
gercekte bir risk altinda ve savunmasizdir. Bu konu onemli bir dijital etik uygulama
sorunudur. Covid 19 Pandemi Siirecinde evden ¢alismada iken, ev ortaminin da gorsel ve
isitsel olarak kayda girmesi gercekte bir insan hakki olan 6zel miilkiyetin gizliligine
aykiriliktir. Kisacasi evden ¢alisma ile personel ve 6grencilerin adeta uzaktan takip edildigi ve
izlendigi belirtilmelidir. Bu durumla kisisel ve kurumsal “mahremiyet” konusunda etik
sorunlar olusmustur ve bu sekilde dersler kismen de olsa devam etmektedir. Kisiler internette
aslinda yapabilecegi pek bir seyi kalmayan ve savunmasizdir. Bu konuda bir 6rnek; gecmiste
Birlesik Krallik ’da bar, lokanta gibi yerler i¢in veri toplayan bazi sirketler, ulastiklari bu
verileri maalesef baska kisi veya birimlere satmistir(Giiler, 2021: 519).

2021°de Karagorlu’ya gore, Covid 19 Pandemisi nedeniyle baslayan kapanma
donemlerinde vatandaslarin biiyiik ¢ogunlukla her tiirlii aligverislerini internet {izerinden
yaptigl, kamu hizmetleri sorgulama ve alimini e-devlet uygulamalarindan gergeklestirdigi
goriilmiistiir. 2021°deki eserinde Olmez’e gore giiniimiizde e-devlet uygulamalari ve hemen
her sektorde dijital ilerleme kaydedilmis ve mal ve hizmet alimlarinda dijitallesme artmistir.
Birgok alanda artik 7/24 hizmetlere ulasilmaktadir. Kamu yonetiminde aciklik, etkinlik,
kalite, katilim ve e-demokrasi agisindan biiyiik gelismeler olmustur. Vatandaslarin kamusal
hizmetlerden memnuniyet durumu eldeki biiyiik veri ve geri bildirimler sayesinde daha net ve
hizli elde edilmektedir (Celiksoy ve Akca; 2024: 447).
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Bugiin artik dijital egitim sirasinda “sanal gergeklik (VR), artirilmis gergeklik (AR),
karma gerceklik (MR) teknolojileri” ile akademisyen ve 6grencilerin bedensel hareketliligine
iliskin verileri yakalamak, biyometrik duygusal durum verilerini elde etmek, zihin denetimi
ara yiizii ile bedensel durus, bakis ve hisleri belirlemek miimkiindiir. Bu sekilde bu kisilerin
tek kendilerine has olan 6zel durus ve duygular1 gibi mahrem verilerini kayda alip, tespitini
yapip hak ihlalinde bulunulmasi ve sug islenmesi miimkiindiir. Bu durum gercekten biiyiik bir
tehlikeyi isaret etmektedir (Giiler, 2021: 522). Hatta her gegen giin internette kisisel verilerin
artigit da bir gergektir. Ayrica Covid-19 Pandemi Doneminde iiniversitelerde internet
tizerinden ders islenmesi sirasinda dersin 6greticisi olarak kameranin agik kalmasi gerektigi
bilgisi, hem bu amacla verilen hizmet i¢i egitimlerde hem de yazili olarak sik sik
belirtilmistir.

1.2.Tiirkiye’de Dijital Devlet Yonetimi

Giliniimiizde akademik personel hatta iiniversite 6grencileri, bilimsel arastirmalar ve
egitim Ogretim performanslart konusunda diinya ¢apinda birbirleri arasinda rakiptir. Bilimsel
calismalara c¢evrimici ortamda her daim erigsmek, bilimsel ¢aligsmalar {iretmek, inovasyon,
kisilerin gelisimi ve ekonomik gelismenin de geregidir. 2018’den bugiine YOK tarafindan
“Yiiksekdgretimde Dijital Déniisiim” isimli bir proje gerceklestirilmistir. Ik etapta Dogu ve
Giliney Dogu Anadolu Bolgesindeki yeni 16 tiniversitedeki akademik personel ve d6grencilerin
dijital bilgi ve beceri artirilmasi i¢in ¢alismalar yapilmistir. Ardindan yeni kurulmus olan bes
teknik iiniversite ile Anadolu’daki ii¢ iiniversite akademik personeline “YOK, CISCO,
ODTU” ortak calismasi ile “Siber Giivenlik ve A§ Yonetimi” egitimleri verilmistir.
“Yiiksekogretimde Dijital Donilisim” isimli bir projeyle Ogrencilere “siber giivenlik”
konusunda ders verilmesi amaglanmistir. Sakarya Universitesi’nin “Yiiksekdgretimde Dijital
Déniisiim Projesi” ile milli iiretim olan “Uzaktan Egitim Platformu, 2020’de YOK
baskanlhiginda “TUBITAK-ULAKBIM” esgiidiimiinde 15 iiniversitenin yararlanmasi ve
kullanmasina ac¢ilmistir. Craig ve Georgieva’nin 2018’deki bir eserinde, Tiirkiye’de
tiniversitelerde dijitallesme ilerleme ¢alismalar1 siirdiiriiliirken, dijital etik sorunsali da
olusmaktadir. Universitelerin “zoom, teams” gibi platformlarla siirdiirdiigii akademik
toplantilar ve ders anlatimlar1 sirasinda, akademisyen ve 6grencilerin gizli kalmasi gereken
verilerine ulagsmak konusunda belirsizlik ve muglaklik vardir. Yani giivenlik noktasinda
sorunlar mevcuttur (Giiler, 2021: 521-522).

Tobin 2023’de dijitallesmenin, devlet yonetimi ve politikalarinda degisim getirdigini
belirtmigtir. Ingiltere’de 6nce yargi alaninda yapay zeka kullanimi artmugtir. 2023’te
Tiirkiye’de Milli Egitim Bakanlhigina baglh okullarda “acik kaynak kodlu isletim sistemi’ne
gecilmistir. Saglik hizmetlerinde e-nabiz uygulamasi yaninda, vatandaslarin e-devleti artan
oranda ve daha yogun kullandig1 goriilmektedir. Kisacasi gilinlimiizde devlet yonetiminde
dijital devlet yonetimine gecilmistir. Yine Atmaca ve Karacay, 2020’deki calismasinda, hizla
artan oranda devletler gelir idaresi, e-se¢im, e-nabiz, e-tapu, e-yargi, e-egitim gibi birgok
alanda kamu hizmetlerinin dijital ortamda verdigini belirtmistir. Lakin kisiler daha hizli ve
etkin hizmet almakta ve anket uygulamalari ile hizmetlere iliskin geri doniigler goriillmekte ve
bir sonu¢ ¢ikartilmaktadir. Elektrik enerjisi kaybi bir kenara birakilirsa, dijital kamu
hizmetleri ciddi Ol¢lide maliyet disiisleri de getirmistir. Covid-19 Pandemi Siirecinin
yasandigi 2019-2022 dénemindeki kamu hizmetlerinin tamamina yakini dijital kamu hizmeti
olarak sunulmustur. Bu sirada kamu personeli ve hizmetten yararlananlarin dijital devlet
uygulamalarina uyum saglama sorunlari tabii ki yasanmistir. Diger yandan da eve kapanma
stireclerinde sosyal uyum ve intibak sorunlar1 da artmistir (Miynat ve Ciire, 2023: 43).
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3. DIJITALLESME YONLU KAVRAMLAR (KURAMSAL BAKIS)

Asagidaki bolimde sirasiyla, “Dijitallesme ve Dijital Teknoloji, Dijital Hak, Dijital
Sorumluluk ve Dijital Esitsizlik, Dijital Kimlik, Dijital Vatandaslik ve Blok Zincir ile Sosyal
Medya, Dijital Sosyallik ve Dijital Aktivizm” ve “Dijital Etik ve Dijital Etik Sorunlar”
konularinda bilgiler verilmistir.

3.1.Dijitallesme ve Dijital Teknoloji

Dijitallesme devlet yonetiminde her alanda zorunlu ve kokli degisimleri
gerektirmistir.  2023°de Diinya Bankasi, devletlerin dijital teknolojik  doniisiimi
gerceklestirmesi ile biiyiik veriden yararlandigini agiklamistir. Siirecte topluma faydalari
acisindan daha genis sahaya yonelen, etkili ve verimli devlet politikalarina gecilmistir
(Miynat ve Ciire, 2023: 41-43). 2020°de Jaeger, dijitallesmeye elestirel bir agidan bakmustir.
Dijitallesme 6ncelikle, kamu kurumlarinin verdigi hizmetleri dijital bir ortamda siirdiirmeyi
getirmistir. Artik farkli egitim ve sosyo-kiiltiirel ortamlardaki insanlar i¢in Onii alinamayan,
ongoriilemeyen ve uyumu zor olan yeni bir diinya vardir. Bu diinya, literatiirde oldugu kadar
medyada da giizel ve iyi olarak islenmistir. Ama Jaeger, dijital devlet uygulamalarinin siyasi
miicadeleye sebep olamadigini ve devletlerin dijitallesmede farkli diizeylerde bulundugunu
belirtmistir (Demirkiran ve Terzioglu, 2024: 850).

2020°de Yardimc1 ve Yalcgintas’a gore Tiirkiye’de kamu yonetimi ve 6zel sektorde her
alt alanda hizla dijital teknolojilere gecilmelidir. Bu gereklilik, Tiirkiye’nin de dijital ¢agda
dijital bir yer edinmesi i¢indir. Dijital verilerin korunmasi ve kisisel verilerin giivenligi i¢in,
dijital devlet altyapisi kesinlikle en iist noktada gelistirilmelidir. Bu altyap1, yerli ve milli
dijital devlet uygulamalar1 seklinde olmalidir (Celiksoy ve Akga; 2024: 451-452). iste bu
acidan Tiirkiye’de son 25 yildir kamu yonetimi (egitim, saglik, ticaret, giivenlik, tarim, ¢evre
alanlar1 vb.) ve 0zel sektorde onemli ¢abalar ve gelismeler vardir.

3.2. Dijital Hak, Dijital Sorumluluk ve Dijital Esitsizlik

2014’te West, dijital hak kavraminin ifade 6zgiirliigii, bilgiye erisim ve gizlilik gibi
temel insan haklarini anlattigini belirtmistir. Dijital sorumluluk, internet ortaminda uyulmasi
gereken kurallari, dijital etik ve giivenli dijital ortam igin gerekli kaideleri ve usulii belirtir.
Dijital mahremiyet ise, kisisel verilerin gizli kalmasi ve giivende tutulmasidir (Demirkiran ve
Terzioglu, 2024: 853). Literatiirde dijital esitsizlikten de so6z edilmistir. Devletlerarasi
gelismislik diizeyi ve yasam standardi farkliliklar oldugu belirtilmektedir. Oncelikle yapay
zekd teknolojilerinin ekonomik ve teknolojik yonden gelismis iilkeler i¢in, gelismemis
olanlar tersine, olumlu sonuclar alacag1 soylenmistir. Bu noktada ekonomik agidan biiyiik ve
gelismemis devletlerin bir geleceginin olmayacagi belirtilmektedir. Hatta “dogal seleksiyon
hipotezi’ndeki gibi gii¢siizlerin diinya {izerinden yok olacagi hatta beklenmeyen yeni
sorunlarla karsilagilacagi bile dngoriilmektedir (Oztiirk Dilek, 2019: 56).

3.3. Dijital Kimlik, Dijital Vatandashk ve Blok Zincir

21.yiizyi1lda bilgi ve iletisim yonlii teknolojik gelismeler ¢ok hizli ve sayica fazla
yagsanmaktadir. Descartes’in “Diisiiniiyorsam 0yleyse varim” sOyleminin bir baska cagrigima,
Youtube’da paylasilan videolarla “baglantidayim, dyleyse varim” olmustur. Sosyal medyada
olusturulan kisi profili ile sosyo-kiiltiirel iliskilerinin sergilenmesi kadar, dijital ortamda
kisilerin el izi ve kayitlarinin kalmasiyla “dijital kimlik”ler olusturulmustur. E-mail
adreslerinin kullanim1 ve sosyal medyadaki etkilesimler, kisilerin dijital kimlik verileridir.
Dijital kimlikler esasen “dijital erisim, dijital hak ve sorumluluklar, dijital iletisim, dijital
kanun, dijital saglik, dijital ticaret, dijital etik, dijital glivenlik, dijital okuryazarlik” seklinde
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alt konu basliklarinin toplamidir. Ayrica dijital kimlik giivenligi, kanitlanabilirligi ve tespiti
icin “block chain” (blok zincir) de ¢ok Onemlidir. Yapay zeka ile “yiliz tanimlama” ve
“algoritmalar”la “dijital kimlik gelisimi”ne katkilar1 vardir. Kisaca yapay zeka, dijital
kimliklerin daha etkin belirlenmesini, “block chain” ise dijital kimliklerin giivenligini
saglamaktadir (Kavut, 2021: 530).

2008°deki eserinde Mossberger, i¢cinde bulunulan dijital cagin insanlar1 ayn1 zamanda
birer dijital vatandas yaptigini belirtmistir. Diinyada hizla dijital vatandashiga gidilmektedir.
Literatiirde dijital vatandas, dijital diinyada yogun vakit gegiren ve islerini dijital hizmet
kanallarindan yapan insanlar1 belirtir. Dijital hizmetlerden yararlanma artmis, dijital ortam,
dijital hizmet alim ve satiminin yapildig1r yeni bir yer olmustur. Dijital vatandaglik, en {ist
diizeyde diiriistliigii ve etik durus sergilemektedir. Bu kavram, internet ortaminda kisilerin
haklarinin korunmasi ve her tiirlii glivenligini saglamakla ilgilidir. Hatta dijital diinyada dijital
etik kaidelerin uygulanmasini gerektirir. Insanlarin burada giivenli bir ortamda hareketliligini
ve bu hareketliligin de kisisel sorumluluk gerektirdigini gosterir. Kisacast dijital okuryazarlik
gereklidir. Bunun i¢in egitimler ve mevcut olan bilgileri artirmak c¢ok onemli olmustur.
2015°de Ribble calismasinda dijital vatandaslik i¢in dokuz ilke belirtmistir: “dijital erisim,
dijital ticaret, dijital iletisim, dijital okuryazarlik, dijital gorgii kurallari, dijital hukuk, dijital
haklar ve sorumluluklar, dijital saglik ve refah ile dijital giivenlik”. Lakin her bir ilke, dijital
ortamda bilgi ve hizmet alim1 veya sorgulama sirasinda kisileri koruyucu lafza sahiptir ve bu
etik ilkelere uyulmalidir (Demirkiran ve Terzioglu, 2024: 850-852).

Dijital vatandaslik i¢in insanlarin bulundugu bdlgede internet altyapisi ve diizenli
caligmasi yani teknoloji erisimi olmasi beklenir. Ayrica dijital teknoloji kullaniminda kisiler,
egitimli, becerikli ve gelismelere ¢ok uyumlu olmalidir (Akdag ve Siraz, 2021: 83). Diger
yandan 2019°daki eserinde Beduschi, isim, retina, parmak izi, ikametgah gibi verilerin bir
araya getirilmesi sirasinda olusturulan “block chain teknolojileri’ni, dijital kimligi
belirlemede farkli segenekler ortaya ¢ikardigi icin onemsemistir. Bu teknoloji “dijital kimlik
saglayacilar’’na avantajlar sunar. “Merkezilesmis dagitik hesap defteri teknolojileri”ni esas
alir. “Dijital kimlikler” artan bir hizla egitim, saglik, aligveris, kamu hizmet alimi gibi her
alanda kullanilir. “Cipli kimlikler, kisisel kodlar, HES kodlari, e-nabiz, e-devlet, e-saglk”
uygulamalari, bunun baz1 6rnekleridir (Kavut, 2021: 543). Diger yandan Hakan Ayaz, “Dijital
Melezlerin Dijital Yurttaghik Diizeylerinin Haber Yayilimi Baglaminda incelenmesi” isimli
eserinde, “dijital vatandaslik seviyeleri”ni konu edinmigstir. “Dijital vatandaslik™ bilgi yayma
ve giivenligi acisindan irdelemistir. Saper Biiter ise “Her filminde Benlik Tabusunun Yikimi
ve Etik Bir Imkan Olarak Satori” adli eserinde bir yapay zeka olan “Samantha” ile ask
yasayan ‘“Theadore”un duygu ve diislincelerindeki degisimi islemistir. Kisacas1 Spike
Jonse’un “Her” isimli filmini felsefi agidan degerlendirmistir (Aydeniz, 2021: 222).

2009°daki eserinde Bertino, Paci ve Shang, internette “takma” adlarla acgilan hesaplar
oldugunu belirtmistir. Bu noktada kisinin bu kimlik verileri, hesap bilgileri, biyometrik
kayitlar1 ve ge¢cmis islemleri, onlarin gercek kimliginin tespitinde dnemlidir. 2010°da Later ve
Nordfor, yapay zeka algoritmalarinin, insanlara internetteki faaliyetlerini ortaya koymasi igin
bir dijital kimlik olusturacagimi belirtilmistir. Lakin dijital kimlikler, insanlar internette
bulundugu siirece siirekli gelistirilip yenilenmektedir. 2020°de Lim vd. gére blokzincir esash
bir dijital kimlik yonetiminde “dagitik ag’lar bulunur. “Dagitik aglar”, “dagitik depolama,
giivenli erisim ve hesaplama” ehliyeti ve tecriibesi elde etmede gereklidir. Kullanici kisiler, ag
icinde bir baska ag bi¢iminde yol alir. Sonugta kisilerin farkli “kimlik yOnetim
cozlimleri’nden, kullanicilarin bilgisayarlar1 veya aglarina “hassas kullanic1” bilgileri
depolanabilir. Kullanicilar, kendi kimliklerinin denetimini yapabilir. Bu durum “kendi kendini
yoneten kimlik”lere izin verir. Boylece bu “kimlik yonetim sistemi”, daha risksiz duruma
gelir (Kavut, 2021: 545).

Arastirma Makalesi  ISSN:2757-5519  socratesjournal.org Doi: 10.5281/zenod0.16357774

26



Socrates Journal of Interdisciplinary Social Researches, 2025, Volume 11, Number 55

3.4. Dijital Ebeveyn Paylasimi ve Teknopoli (Dijital Kiiltiir)

2015’te Steinberg, “ebeveyn paylasim1” sorunu iizerinde durmustur. 2016’da Howerth,
“cocuk yetistirme sdylemi” {lizerine ¢alismis, “cocuk ve ebeveyn haklar1 arasindaki ¢atismanin
¢Oziimlenmesi” geregini belirtmistir. Bir ¢ocuk bes yasinda oluncaya kadar ailesi tarafindan
kendisinin yeni medya araclarinda 1500 civari fotografinin paylasildigini belirtmistir. Howerd
eserinde, ¢ocugun kisilik haklar1 agisindan bir ihlal olduguna dikkat ¢ekmistir (Bokor, 2021:
161). 1993’te Neil Postman, teknolojiyi igsellestirmis giinlimiiz toplumu i¢in kiiltiir ve
mantig1 one ¢ikartan “teknopoli” kavramini 6ne siirmiistiir. “Teknopoli”, toplumda kiiltiir ve
teknoloji birlikteligini en {ist diizeye ¢ikartmistir. 2017°de Sadiku, Tembely and Musa ise,
Postman’in “teknopoli”yi kiiltiiriin teknoloji ile yayilimi, teknolojinin kontrolii/etkisinde
kalmasi olarak belirttigini soyler. Kiiltiirel degerlerin artik teknoloji eliyle dagitildigi yeni bir
stire¢ gelmistir. Kiiltlir ne yazik ki teknolojinin kontrolii ve giicliyle sekil alip, dagitilmaktadir
(Uysal vd., 2025: 75). Kiiresellesmis bu diinyada ve literatiirde 30 y1l dncesi belirtilen “diinya
vatandasligi, kiiresel kOy, medeniyetler arasi1 diyalog, yerel gilizeldir, kiiltiirleraras: diyalog,
kiiltiirel degerleriyle baska halklarin goniillerinde taht kurmak™ gibi sdylemler yerelde agik¢a
rastlanmakta ve yasanmaktadir. Kisacasi bilgi teknolojilerindeki biiyiik gelisme sonucu
teknopolinin yayilim hiz1 ve etki alani, yerel, ulusal, bolgesel ve kiiresel dlgekte genislemistir.
Ayrica insanlar, ¢ocuklart ve kendisinin resim ve videolarmi sosyal medyaya veya buluta
yiiklenmesine izin vermese dahi, o telefon veya bilgisayar internete baglandiginda tiim veriler
yine internete aktarilmaktadir. 2012°de Smolan bir eserinde, bir ¢ocugun dogdugu andan
itibaren Amerikan Kongre Binasi’ndaki kiitiiphanedeki bilgi giris ¢ikisina yakin oranda
internete ve yeni medyaya veri aktarimi yapildigini sdyler. Ayrica 2018’de Floridi eserinde
“derin sahtelik, gorsel materyalin orijinalindeki yiizlerin yerini degistirerek, yeni gorsel
tiriinler sentezlemek™ gibi yeni ve kotii sonuglart olacagini anlatir. 2016°da Thies vd. eserinde
“RGB video kayitlarinda” oynama, sahtekarlik yapilabildigini, “kisilik degisimi” yapilabilir
oldugunu, “bu kisiliklerin s6z ve yliz ifadeleri”nin dahi dijital ortamda diizenleme ve
degisiklik yapilarak gergeginden cok farkli bir sekle doniistiiriildiigiinii belirtmistir (Bokor,
2021: 162).

Kog, 2022’de bu konuda, Non Fungible Tokens (NFT)in da dijital kiiltlir {irlint
oldugunu, dijital alanda yapilan sanat eserlerini, gercek diinyada varmis gibi satisini ve
(dijital) sertifikalandirilmasini yaptigini soyler. Bunlar blok zincir (block chain) teknolojisine
dayalidir. Bu eser sahipleri onlar1 sifrelemekte, tlizerinde kisisel sertifikali bir hak
kazanmaktadir Dijital diinyada dijital kiiltliriin olusumu ve dagilimi sirasinda sik¢a yasanan
diger sorunlar, “kaynaktan uzaklagma, kalicilik, kopyalanabilirlik, anliklik, giivensizlik™tir.
Dijital kiiltlir asirlar boyu olusan ve gercek diinyada yasanilan kiiltiir gergegi iizerine, onun
yerini almadan hem de bizzat gergek kiiltiirel degerlerin {izerine insa edilmektedir.
Toplumlarin dijital kiiltiire ayak uydurmasi ve kendini gelistirmesi adeta bir ddev ve
gerekliliktir (Uysal vd., 2025:79-80). Ama dijital ortama ulagamayan insanlar, bu yeni diinya
gerceginden (gercek ve dijital diinya bir arada) ¢ok geride kalabilirler. Hem de onlarin dijital
ortamda (sanal/siber) olasi risklerden olumsuz etkilenme ve zarar gérme olasilig1 vardir.

3.5. Sosyal Medya, Dijital Sosyallik ve Dijital Aktivizm

Kiiresellesmenin bu dlglide etkisini artirdigr diinyada sosyal iligkilerin en yogun
oldugu saha, sosyal medyadir. Giliniimiizde hakkini arayan veya magdur olduguna inanan
insanlar, sosyal medyada duygu ve diisiincelerini belirtmekte ve paylasmaktadir. Sosyal
medya, sosyal, ekonomik vb. sorunlar ve gruplagsmalar i¢in yeni bir “kamusal alan” dir (Celik
ve Uyanik, 2020: 4). 2015’te Cizmeci, insanlarin artik akilli telefonlara ¢ok fazla baktigini ve
kullandigin1 belirtir. Adeta onlar sosyal medyaya “bagimli”’dir ve burada fazla vakit
gecirmektedir. Ayrica bu “serbest zaman bicimleri”, gercekte “tilketim kiiltiiri”niin bir
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parcasidir. Sosyal medya aslinda insanlarin bos vakitlerinde mesgul olmasi ve ilgilenmesi i¢in
diistiniilmiistiir. Kisilerin 6zgiirce sectigi tercihlerini, resmen ydnlendirdiginden dolay: adeta
bir baski aracidir. 2005°te Aytag’a gore bu alan, aslinda bir sektordiir ve insanlarin “serbest
zaman”1m1 Oniine farkl bilgiler koyarak yonlendirip yonetmektedir. Insanlarin dijital diinyada
ardinda biraktig1 dijital izler, algoritmalar vasitasi ile bireysellestirilir. “Filtre balonu etkisi”
olusturur. Internette serbest zaman iginde tiklanan her bir yerin, “yapilandirilmis ve ¢ikarim
saglanan” bir sekilde “smirlandirildig’” sdylenmektedir (Gilanlioglu ve Oze, 2020: 186).
Ayrica Rheingold, 2000’de, sanal gruplari belirttigi giinden bugiline yeni medya ile
olusturulan sosyal medya ortamiyla ilgili fikirler beyan etmistir. Bir yanda insanlarin uzun bir
siiregte var oldugu gercek ve fiziksel mekan olan diinya, diger yanda insanlarin Oteki
diinyanin mevcudiyetini tecriibe edindigi sanal ortamdan bahseder (Bokor, 2021: 159). Sosyal
medyada “L’oreal Firmas1” tarafindan insanlara ¢esitli {irlinler gosterilmekte ve yapay zeka
teknolojisi vasitasiyla bunlar i¢in insanlarin ilk tercihlerine yonelik analizler yapilmaktadir.
Yapay zeka teknolojisini etkin ve yogun kullanan Apple Sirketi, yaptig1 “Siri” isimli yapay
zeka teknolojisi ile insana 6zel hizmetler verir. Yapay zeka insanlara, eger baska bir kente
gitmiglerse “ana ekranda harita veya miizik uygulamalari”yla, evde iseler TV kumandasi
uygulamasi ile teklifler sunmaktadir (Gilanlioglu ve Oze, 2020: 196-197).

Sosyal aglarla iletisime ge¢gmenin kavramsal karsilig1 “dijital aktivizm”dir. Bir alt tiirii,
bir ¢esit sosyal “etiketleme” olan “hastag aktivizmi”dir. “Twitter’da goriilen bu “etiketler”de,
insanlar bir sorunu konusup toplandiginda, kendiliginden o giiniin bir konusunu belirler. Bu
sirada pasifte goriinen insanlar bile, bu etiketlemelere katilir ve sosyal iletisimde aktif olur.
Farkinda ya da farkinda olmadan o sirada internetteki mevcut bilgileri kullanir veya yenisini
olusturur. Diger yandan yakin ge¢miste “facebook”un insanlarin kisisel kullanici verilerini
“Cambridge Analytica” isimli orgiite verdigi goriilmiistiir. Birgok devlette adi gegen oOrgiite,
paylasimindan dolay biiyiik tepkiler gelmistir (Celik ve Uyanik, 2020: 4, 6-7).

3.6. Dijital Etik ve Dijital Etik Sorunlar

Dijital etik, insanlarin dijital teknolojik aletler ile internette nasil dogru davranacagi ve
ne yapacag konusunda fikrinin olmasidir. Oteles tarafindan gerceklestirilen bir arastirmada,
baz1 0gretmenlerin dijital teknolojileri maksad: disinda kullandigi ve “dijital etik ihlaller”
konusunda yeni onlemlere ihtiyac oldugu belirtilmistir. Ayrica bu 6gretmenler, okullarda yeni
bir ders olarak “dijital etik” dersi verilmesini 6nemli ve gerekli bulmustur. Bir de “dijital etik
ithlalleri” ile karsilastiklar1 ve bu konuda bir ¢ikis ve ¢oziim bulmaya g¢alistiklar1 goriilmiistiir.
2007°de “Ribble ve Bailey” “dijital etik” i¢in, internette etik davranis ilkeleri ve uygulama
esaslari belirtmistir. Sever 2013’te bu konuda ilk ve orta dereceli okullarda dijital etik
dersinin verilmesi hatta sosyal bilgiler dersinde konu olarak islenmesini dnermistir (Oteles ve
Merey, 2022: 1306-1307). Dijital etik ilkelerin tespiti konusunda 2020’de, “United Kingdom
Government Digital Service” olarak “Ingiltere Hiikiimeti Veri Etik Cergeve ve Veri Etik
Caligma Kitab1” ¢ikarilmistir. “Veri Etigi” konusunda yedi ilke ve 46 soru olan bu kitapta
“veri etigine uygunluk™ arastirilmistir. Ayrica 2018’de Patil, Mason ve Loukides’in dijital
veri konulu projesinde gorev alan kisiler igin belirlenen “etik kontrol” tablosu da énemlidir
(Giiler, 2021: 520). Bilgisayar a¢ik ama internet kapali iken yapilan c¢aligmalar daha sonra
internet agilinca veri olarak gonderilmektedir.

“Dijital Diinyada Kisisel Veri ve Etik: Gizlilik Politikasi  Baglaminda
"#WhatsAppSiliyoruz' Krizinde Kullanic1 Tepkilerini Anlamak™ baglikli eserinde Eda Turanci,
“WhatsApp”in degisen son kullanim 6zelliklerini, tiyelerinin davranis ve diisiincelerini analiz
etmis ve konuyu etik ve hukuk agisindan irdelemistir. Gokhan Topal ve Omer Alanka “Dijital
Biling ve Etik Arayiiziinde Transhiimanizma: Altered Carbon Ornegi” adli ¢alismasinda,
“transhliimanizm, 6liim, dijitallesme, biling ve etik” kelimelerinin anlamina yogunlasmistir.
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“Altared Carbon” isimli TV dizisini esas alarak etik sorunlar1 “{itopik ve distopik™ bakisla
incelemistir. “Dijitalleserek oOliimsiizliikk kazanan toplum” da olasi sakincalar1 belirtmistir
(Aydeniz, 2021: 222). “Dijital ayak izleri”, internette iletisimin arka plamidir. Internette
rasgele veya bilingli olan her bir tiklama aslinda “dijital ayak izi” birakir. Bu veriler,
sirketlerce ¢ok biiyiik veriye doniistiiriilmesi siirecinde adeta bir hammaddedir. “Dijital ayak
izi”nin olusturulmasinda gergekte “giivenlik duvarlari, yiikk dengeleyiciler, yonlendiriciler,
anahtarlar ve bilgisayarlar” vardir. Insanlarmn alisveris sirasinda sepete gonderip sonra
cikarttigr iriiniin hareketliligine degin tiim tiklamalar kaydedilmektedir (Celik ve Uyanik,
2020: 9-10).

Dijital teknolojik araglarla internet kullanimi giinlik yasamda birgok alanda
kolaylastirict olmustur. Ama bu araglarin maksadi disinda kullanilmasi, 1982 Anayasasi’nda,
“Kisinin Dokunulmazligi, Maddi ve Manevi Varlig1” basliginda md.17’deki “kisinin haklar1”
basta olmak iizere, tiim insan haklar1 ve ozgiirliikleri agisindan olumsuz sonuglar getirebilir.
2009’da Capurro’nun belirttigi gibi dijital iletisim araglari, sadece insanlarin baskalariyla
sosyal iletisiminde fayda saglamalar1 icin kullamlmalidir. Internetin kullamldigi tiim
mecralarda insanlar igin etik davramig prensipleri belirlenmelidir. Etik ilkeler ve ahlaki
sinirhiliklar net olarak ve dogru bicimde tespit edilmelidir (Oteles ve Merey, 2022: 1319).
Internette gercek kimlik bilgileri yaninda sahte(fake) kimliklerle agilan sosyal medya
hesaplar1 vardir. Bu hesaplardan kisilerin bazen birbirlerine hakaret ettikleri diisiiniildiigiinde,
olusacak psikolojik etkinin etik mesuliyeti kimde olmalidir. Yasal sorumluluk, baglayicilik ve
denetim mekanizmasi anlaminda kisilerin hiirriyet ve kontrol ikileminde “dijital etik” i¢in bir
siirlandirma yapilmamistir (Giiler, 2021: 519). Kisacasi dijital etik i¢in tam bir gerceve
heniiz ¢izilmemistir. Bu konuda hukukgular, yonetim bilimciler, toplum bilimciler ve diger
akademik cevreler tarafindan tizerinde ¢aligilmasi geregi vardir.

4. BUYUK VERI, YAPAY ZEKA VE SiBER GUVENLIK YONLU KAVRAMLAR
(KURAMSAL BAKIS)

Asagida ele alman konu baghklari, “Biyiik Veri, Yapay Zeka, Yapay Zeka
Teknolojileri, Yapay Zeka Ogrenmesi, Yapay Zeka Etigi Siber Saldiri, Siber Suglar ve Siber
Gilivenlik™tir.

4.1.Biiyiik Veri

“Biiyiik veri (big data)”, “biiylik veri setleri” konusundaki teknolojiyi bu veriden
sosyal, ekonomik, teknik vb. alanlarda analiz edilmesini saglayan bazi teknikleri kapsar.
“Biiylik veri”, gecmise gore ¢ok daha ayrintili ve objektif olarak yeni verilere ulasmayi
getiren yeni bilgi demetidir. “Biiyiik veri”, insanlarin internet ortamindaki dijital izleri ve
bilgisayarlarda el izi olarak biraktiklar1 aramalarin (girdikleri siteler ve ilgilendikleri konular)
izlerini yani verilerini anlatir (Celik ve Uyanik, 2020:9-10).

2020 oncesinde Yalcgintas, Ergen, Kili¢ vd. ile Demirtag tarafindan yapilan farkl
caligmalarda, “biiyiik veri” i¢ine kisilerin internette sitelerdeki tiklamalari, be§enme durumu,
mailler i¢cinde gonderdigi ekli olan her sey, yeni medyada bloglardaki bilgi eklemeler ve
yorumlamalar girdigini sOylenir. Kisilerin internette kendi istekleri ile biraktiklar1 her bir
dijital el izi aslinda biiyiik veri i¢in bir kaynaktir. Ama kisiler i¢inse, kisisel bilgilerin
kisitlama olmaksizin olagan siirecte internete teslim edilmesidir. Bu veriler, sirketler icin
halkla iligkiler, reklam ve pazarlama gibi alanlarda kullanilir. Isletmeler, kisisel verileri bir
“nimet” olarak degerlendirip, bu girdilere uygun reklam ve pazarlama politikalarini olusturur.
Artik kisilerin internette girdigi adresler, buralarda baktig1 nesneler, yaptig1 aligverisler, dijital
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el izleri olarak kalmaktadir. “Daha sonraki aligveriste ise Onceden baktigina benzerleri
sunulmaktadir (Gilanlioglu ve Oze, 2020: 193).

“Biiyiik veri”yi ilk kullanan kisi “O’Reilly Media Sirketi”’nden “Roger Magoulas™tir.
“Biiylik veri” kavrami 2015°te klasik veri yonetim tekniklerinin, konular1 siniflamaya ve
analiz etmeye yetmemesiyle ortaya atilmistir. Burada “biiyiik veri” kavramui ile olabilir en
biiyiik hacimli bilgi demeti anlatilmaktadir. 2014’te Tiirkiye’den Giirsakal, biiyiik verinin, ilk
defa 2001°de Seattle’da “8.Diinya Ekonometri Kongresi’nde, “Francis X. Diebold’un
2012°de sunumunu yaptig1 “Makroekonomik Olgiimler ve Kestirim I¢in Biiyiik Veri Dinamik
Faktor Modelleri” baslikli tebligde gectigini belirtmistir. F.X. Diebold ise 2012’de “bliyiik
veri’nin ilk olarak 1990’larda “Silicon Graphics (SGI)’den “John Mashey”in belirttigini
yazmistir. “Biiyiik veri (big data)”, “bliyiik veri setleri” konusundaki teknolojiyi bu veriden
sosyal, ekonomik, teknik vb. alanlarda analiz edilmesini saglayan bazi teknikleri kapsar.
“Biiylik veri”, ge¢mise gore ¢ok daha ayrintili ve objektif olarak yeni verilere ulasmay1
getiren ve yeni bilgi demetidir (Celik ve Uyanik, 2020:8- 9).

4.2.Yapay Zeka ve Yapay Zeka Teknolojisi

1950’lerde yapay zeka, kisiler ve diger canli varliklarin eylem ve davraniglarindan
ilham alarak, bir model iiretme g¢abasidir. Amag kisilerin is yiikiinii azaltmakti. Gergekte
yapay zekd, insana has niteliklerin kopyalanmasi1 ve bir farkli karakter meydana getirilmesi
hatta ona diisiinme yetisinin kazandirilmasidir. Bu ilerleme ve kesifler saglanmistir. Artik cok
hizl1 siire¢ igine girilmistir. Maalesef ki bu uygulamalarla artik dijital etik ve yapay zeka
teknolojileri kullaniminda etik sorunlar ve hukuki problemler olusmaktadir. Yapay zeka, bir
robot seklinde degerlendirilmemelidir. Felsefi agidan da bu konuya bakilmalidir 1970’lerde
biiyiik bilgisayarin lireticisi olan “Apple, Microsoft, IBM, Xerox” isimli 6zel orgiitler, kisisel
bilgisayar satisi ile Bilgi teknolojileri ¢agmin baslamasinda etkili olmustur. Yapay zeka
gercekte bu alandaki bilimsel arastirmalarla gelistirilmistir. ABD'de “Turing Testi”, makine
zekast ozelligini destekleyen yazilimlarin {izerinde uygulanmis ve “Loebner” hediyeleri bile
almistir. 1957°de Herbert Simon o donemdeki eserlerinde yeryiiziinde “diisiinen, 6grenen ve
yaratan” makinelerin bulundugunu belirtmistir. 21.ylizyilda yapay zekd konulu arastirmalar
cok fazla desteklenmektedir (Ataman ve Sucu, 2020: 40-42).

“Tekillik” konusunda ¢alisan Ray Kurzweil, Kaku’nun 2018’deki ¢aligmasindan yola
c¢ikarak, “2019’a kadar 1000 dolarlik bir bilgisayarin insan beyninin iki kati, 2029°a kadar bin
kati, 2045’ten sonra bilgisayarlarin kendi kendilerine zekaca daha istiin kopyalarini
yapacagini ve kontrol edilemez bir tekillige” (Oztiirk Dilek, 2019: 54) varacagini ifade
etmistir. 2017°deki Cheung, Tsang ve Wong calismasinda ise “Caliburger Burger Sirketi”nin,
“Miso Robotik Sirketi” ile beraber calistig1 belirtilmistir. Mutfakta hamburger yapan personel
gibi calisan “Flippy” isimli robotu iiretmistir. Yine engelli kisiler seyahatten giinliik yasamina
kadar robottan yararlanmaya baslamistir. Etiya’nin yapay zekad kullanimi ile “miisteri
hizmetleri” ve “cagri merkezleri” i¢in baz1 yenilikler de yapilmstir. Uriinde Tiirkge dil isleme
becerisi vardir. Miisterilerden dijital kanallarla gonderilen medya igerikleri analiz edilmis;
hizla ve hemen geri bildirim gonderilmistir. Artik bilgiye, “Yapay zekd teknolojileri ve
makine Ogrenimi” birlikteliginde ulasilmaktadir. Bilgi ne kadar fazla ise, fonksiyonellik
acisindan sonug¢ almak da o kadar artar. Gelecekte bilgi arttikca yapay zeka her alanda daha
fazla kullanilacaktir (Ataman ve Sucu, 2020: 45-46).

Aksit, 2017°de eserinde, “Go satran¢” oyununda yapay zekd Alphago, kendisine
kodlanan stratejiden baska bir strateji gelistirdigini ve satrangta ¢ok basarili olmus bir kisiyi
yendigini belirtmistir. Ayrica Microsoft’un 6grenme becerisi yiiklenen yapay zeka eseri
“TAY”, bir sohbet yaziliminda, yapmamasi gereken eylemlerde bulunmustur. Bunlar hep
yapay zeka Ogrenmesidir. Bir yandan da yapay zekanin hizla insana benzer zekd ve
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faaliyetlerle bezenmesine ¢alisilmaktadir. Bu agidan yapay zeka etigi lizerinde yeni ¢alismalar
yapilmalidir. “TAY” gibi 6z 0grenme becerisi kazanan, bu bilgileri kotii sonuglar ortaya
cikaracak bigimde kullanan yapay zeka orneginde oldugu gibi etik ilke ve denetime ihtiyag
olacaktir. Filmlerde insana destek olan robotlardan ziyade son zamanlarda kisilik elde etmis;
kisilere kars1 gelen ve sorunlar ortaya ¢ikartan “distopya” tipi filmler ¢ekilmektedir. Yapay
zekd insan viicudu iizerinde de (tip bilimindeki gibi), adeta en 6nemli teknolojik arag
olmaktadir. 2016’da Ray’e gore ¢cok yakinda kisiler, yeteneklerinin artirilmasiyla ¢ok iistiin
bir zeka diizeyine ulasacaktir. Yapay zeka robot gibi iist diizey teknolojik araglar, her isin
istesinden gelecektir. Bu makineler de {istiin yetenekliler olusturup, “insan ve evrenin
kusursuz insa edilemeyecegini soyler” (Oztiirk Dilek, 2019: 51-55).

4.3. Yapay Zeka Ogrenmesi

Gliniimiizde hala tam olarak insan beyninin isleyisi, biling diizeyi ve zekasi
bilinmemektedir. Yapay olarak insan beynine ait biitiin sinir yapilar1 kurgulansa da, yapay
zekanin sosyal yasamda ve sosyal iletisimde kisiler gibi, yasadigi olay ve olgularin farkina ve
bilincine varamayacag diisiiniilmektedir. Oncelikle kisilerin diinyada biitiin yapip ettikleri
“Ozneler aras1” ortamda yasanir. Mengiisoglu’na gore insan; yapip eden, tavrini sergileyen ve
talepkar olan bir canlhidir. Insan tiim is ve eylemlerini “dzneler arasilik zemini”nde olusturur.
Bu acidan insanlar hep “Sittlichkeit alan1” igindedir. “Sittlichkeit”, Almanca da “ahlaksallik
ve toplumsalligin bir arada” olusudur. Bu baglamda insanin yedeklemesi olan ve toplumsal
ortamda insan gibi ig ve gorev yapmasi planlanan yapay zeka da, “Sittlichkeit alani”nda
olmalidir. Ancak boylece insan ve yapay zekad zihinsel olarak birbirini takip edebilir ve
biitiinleyebilir (Topakkaya ve Eyibas, 2019:83). Kanimizca bu tespit ve degerlendirme ¢ok
onemlidir. Yapay zekanin da etik ve ahlaki sinirlar i¢cinde programlamasi gereklidir. Ayrica
bunun, his, duygu ve idrak (yorumlama) anlaminda insan gibi olamayacagi belirtilmektedir.
Bu tespit de ¢ok dogrudur.

ESPAS’in 2018’deki eserinde, zekdnin O08renme, anlama, iletisim ve hatirlamaya
kadar 6zelligi olan zihinsel makineler oldugu ve “zekanin ¢ok yonlii tiirii” denildigi belirtilir.
Yapay zeka, sosyal yasamda etkilesim, karmasik ve analize dayal1 ayrica hukuki 6rgiitlenme
ve isleyisine yonelik olarak yapilan yeni diizenlemelerle, onemini artirmaktadir. Algoritmalar,
akilli telefonlarla giinliik faaliyetlerimizin igindedir. Yapay zeka, kamu personel yonetimi
veya insan kaynaklar1 yonetiminde ise giris siirecinden, personelin degerlendirilmesi ve
denetimine kadar her konuda hatta internet {izerinden toplant1 ve aligveris gibi etkinlikler de
kullanilmaktadir. Algoritmalar, kisilerin internette ve sosyal medyada gordiigii icerikleri de
etkiler. Ayrica yapay zeka piyasasinin 2023 yili sonuna kadar %40 oraninda biiyiiyecegi
belirtilmistir (Kavut, 2021: 545). Psikologlar zekayi, diger insanlarla etkilesimi anlama, etrafa
intibak, “kisilik ve karakter olusturma” gibi konularda inceler. Insan zekas: ile varliklar ve
esyalar arasi iligkileri izlemek yaninda farkli nesnelerin birbiriyle iligkilerini anlamak
tizerinde durulur. Ayrica “Sheffer’in zekd ve biling incelemesi”nde “mind” kavrami, “bir
seyin bilincinde olmak, farkinda olmak, dikkat etmek”tir (Topakkaya ve Eyibas, 2019: 84).

4.4. Yapay Zeka Etigi

Bircok iilkede yapay zeka teknolojisi {iriinii olan trafik polisleri, kendisi park eden
araglar, “yapay zeka bankacilif1” ve “IHA”lar vardir. Literatiirdeki eserlere gére bu konuda
ortak kan1 yapay zekanin idrak/biling sahibi olmadigidir. Ufak bir olasilik da olsa insan gibi
bilingli olan yapay zeka tiretimi gergeklesebilir. Bilim kurgu filmlerde, bir tarafta diinyanin
dogal dengesi ile insan niifusunun yitirildigi bir diinya seklinde negatif bakis vardir. Bir de
yapay zeka ile insan birlikteliginin pozitif bir sahada birlestigi, aralarinda giizel bir ahengin
oldugu ve toplumsal yasamda kolaylastirict olan yapay zeka teknolojisi vardir. Biiyiik bir
cogunluksa yapay zekanin akilli, idrak ve diisiinme becerileri kusanmis bir duruma
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gelmeyecegini belirtir. Negatif diisiincede olanlar ise yapay zekanin iiretim yoniiyle insandan
farkli oldugunu belirtir. Fakat bir siire sonra bir olasilik olarak elbette akilli yapay zeka
tiretimi ve kullaniminin olacag sdylenmektedir. Ama bu yapay zeka teknolojisi iiriinii olan
robotlarin, hisleri ve duygulart anlama yoniinden kisiler gibi olmayacag: ifade edilmektedir.
Onlarin “dogru ve yanlis” tespiti agisindan idrak gii¢leri olmayacaktir. Pozitif diisiincede
olanlar ise yapay zeka teknolojisi, insan beyni gibi bir sistem seklinde kurgulanirsa, diisiinme,
akil ve idrak yetenegi goriilecegini belirtir (Topakkaya ve Eyibag, 2019: 83). Gelecekte tim
insanlik icin ortaya ¢ikacak bir tehdit, diinya disinda baska canlilarin varliginin deneyimi veya
diinya disinda baska bir gezegende yasama olanagi gibi diisiince ve tasarimlarimizda
degisiklik getirebilir. Bu konuda etik uygulamalar alaninin genislemesi gereklidir (Cincin,
2021: 240).

Peki, giin gelir elektrik ve internet kesilirse ne olur. Bunlarin olmadig diinyada yapay
zeka islevsel olmaz. O zaman elektrik ve internet vermek bizim kontroliimiizde oldugu
stirece, sorun yok goriinmekte denilebilir. Bu diisiince genelde dijital gogmenlere aittir. Ciinkii
elektrik veya internet kesintisinin yapay zeka teknolojisi iiriinii makineleri durduramayacagi
kesindir. Coktan sarjli ve jenerator destekli duruma gelinmistir. Ama devletlerin son donemde
yapay zeka teknolojisindeki gelisimine bakilirsa, bu teknolojinin idrak sahibi olmasi ve
yasamda insanlarla i¢ i¢e olmas1 miimkiindiir.

Yakinda bilimsel bilgilere hizli ulasim miimkiin olacag: belirtilmektedir. Insanlara
yardimci robotlar ve insan giivenligi i¢in “robot askerler ve akilli arama motorlar1” ile dort
dortliik bir yasamin geldigi ve kisilerin ¢ok huzurlu yasayacagi soylenmektedir. Lakin
gecmise bakilirsa yapay zekanm ilk ornekleri, “otomatik cay makineleri, orta diizey hesap
makineleri, sanayideki otomatik baski makineleri”dir. Yapay zekanin ilerleme kaydettigi
alanlarsa, trafikte artik insan kontroliine gerek duymaksizin otomatik siiriis yapan araclar ve
kredi bagvurusunu hizla sonuglandiran yapay zeka bankaciligi yaninda, ameliyatlarda
kullanilan yapay zeka teknolojisi {iriinii olan robotlardir. Diger yandan kisilerin sagligini
emanet ettigi yapay zeka teknolojisi olan makineler kontrolden ¢ikarsa veya kisiler dliirse, bu
sonucun sorunlusu kim olur: Yapay zeka teknolojisi makine mi, yoksa bu makineyi tasarlayan
insan m1 olur denmektedir. Trafikteki yapay zeka teknolojisi iiriinii olan trafik polisi, siber su¢
kapsamina giren bir program sizintisi ile topluma zarar vermek isteyen kisilerin silah1 olabilir.
Robotlarin  yakinda kisileri kendilerine muhta¢ kilmasindan bahsedilmektedir. Hatta
sorumlular, yapay zeka teknolojisi makineyi bakim ve onarimdan geg¢iren tamirci veya
teknisyen mi olacagi sorgulanmaktadir (Topakkaya ve Eyibas, 2019: 86).

Genetik teknoloji, nano-teknoloji ve robotik sahada biiyilk degisim yasanabilir.
Kurzweill, transhiimanizmin gelecekte insanlik i¢in faydali olacagini, tedirginlik
duyulmamasini belirtmisse de, bu devinim “antropolitik ve kozmik alan”da yeni problemler
getirebilir. Kurzweil’in savundugu gelecege yonelik hareketlilik, yasamin miikemmel yapiya
ulagip 6liimsiizligiin gelecegi sdylemleri, diinyanin diizenini savunur. Ama bir diizensizlige
de neden olabilir. Bundan dolay1 yapay zekaya dair bu tartismalar, yapay zekanin her durum
dikkate alinarak, etik ilkeler ¢ok kapsamli konmalidir. Eger kurallar belirlenmezse, psikolojik,
sosyolojik, kiiltiirel yapilar1 da i¢ine alarak, insanin ve diinyanin de8ismesi ile yeni etik ve
ahlaki sorunlar olusabilir. Etik bir yapay zeka tiretimi gerceklestiginde, yapay zeka cevredeki
ara¢ gerecler olarak goriiliir, onlarin aciyr hissetmesi saglanir. Eger yapay zeka olimli
tiretilirse, bunlarin her biri de etik yonetim durusa ve ilkelere aykir1 olabilir. Yapay zekanin
etik insasinin etik olmamasi, hem de iki sik arasinda kalan ve se¢im yapabilen yapay zekanin
yapilmasi, insanin kendi etik sorumlulugunun ihlalini olusturur. Antropolitik ve kozmik
sonuca bagl olarak etik, teolojik, metafizik, toplumsal, adli ve kiiltiirel problemleri olusturur.
Insan yasami, diinyadaki denge ve diizen, icinden ¢ikilmaz bir olabilir. Nihayette ve bilinmez
bir ortamda kisilere dogru diye Ogretilenlerin yanlis oldugu bir diinya gelebilir. Her sey
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degisebilir, “homo sibernetikler, otonomlar, katil savas robotlar1” diinyada egemen olabilir.
Bu noktada c¢ok denetimli bir sekilde yapay zekada ilerlemeler saglanmali ve etik ilkeleri
konusunda yasal diizenlemeler yapilmali ve denetlenmelidir (Oztiirk Dilek, 2019: 54-58). Bu
konu aslinda hem kamu ydnetiminde etik uygulamalar, hem de hukuk bilimlerinin kapsamina
girmektedir.

Bir de akilli makineler mikrofonlariyla, ev veya isyerinde veya aractayken kisileri
konustuklarini1 dinledigi distiniilmektedir. Adres, kimlik bilgileri ve cep numarasi gibi gizli
olmasi gereken ve gizli sanilan kigisel verilere ulasarak, bu verileri kendi “yazilim
sirketlerine” gonderme kapasitesindedir. Bu gelinen nokta ve yapilan islemler, kisiler i¢in
gercek bir tehdittir. “Yazilim sirketleri”, kullanim amagli internete verdigi bu programlar1 hep
iyi ve giizelmis gibi gostermektedir. Insanlar igin ¢ok faydali oldugunu ve isleri
kolaylastirdigini belirtir. Yapay zeka teknolojisi ile internet uygulamalari ve siteler, kisilerin
vazgecemeyecegi hatta bagimlisi olacagi sekilde sunulmaktadir. Ama yapay zeka teknolojisi
ilgi teknolojileri kullanimindaki gelismeler ile kisilerin gizli tutulmasi gereken kendine has ve
0zel bilgileri, hukuken haberi ve oluru olmadan toplanmakta, saklanmakta, ilgili sirket
tarafindan bagka paydaslara dagitilmaktadir. Hatta tistiinde degisimlere gidilebilmekte ve art
niyetli sekilde kullanilip islenebilmektedir (Topakkaya ve Eyibas, 2019: 87).

4.5. Siber Saldiri, Siber Zorbalik, Siber Suclar ve Siber Giivenlik

Giliniimiizde siber teroristler “bilgisayarlari, bilgisayar aglarini, mobil cihazlari ve
akilli cihazlar1” kullanarak, baskalarinin kisisel bilgilerini ele gegirmekte ve kotii amaclh
kullanabilmektedir. Hatta milli ekonomiye ve milli giivenlige zarar verebilmekte, milli sirlar
gorebilmekte ve agiklayabilmektedir. Bu noktada dijital devlet yonetiminde siber giivenlik
politikalarinin 6nemi her gegen giin ¢cok artmaktadir. (USOM-TRCERT, 2014:3). 2019°da
UNICEF’in yayinladigi “Diinya Cocuklarinin Durumu Rapor”unda okullarda dijital etik dersi
verilmesi gerektigi belirtilmistir. 2010°daki bir arastirmasinda Gardner, okul ortaminda
cocuklarin internet kullaniminin artisiyla “siber zorbalik”taki artistan bahsetmistir.
Uluslararasi ve ulusal ¢alismalarda da ¢ocuklarin, dijital etik ve siber zorbaliktan korunma ve
kurtulma konusunda bilgilendirilmesi gerekliligi belirtilmistir (Oteles ve Merey, 2022: 1320).

2013°de NW3C’e gore sosyal medya siteleri aracilifiyla insanlar, siber alanda
birbiriyle iletisimdedir. “Ulusal Beyaz Yaka Suglar1 Merkez™ tarafindan, “Sosyal Medyanin
Suglu Kullanim1 Raporu”nda bu alanda ¢esitli su¢larin islendigi belirtilmistir Bunlar: “sosyal
ag tlizerinden hirsizlik, sosyal sahtekarlik ve kimlik avi, kétii amagh yazilim, kimlik hirsizligi,
siber taciz ve siber yer tespiti”dir (Cengiz, 2021:415). Siber saldir1 kaynaklarina bakildiginda,
“hacker ve siber suclular” ilk 6ne ¢ikandir. Bunlar, kisisel, 6zel ya da kamuya ait dijital cihaz
veya aglara izinsiz girerek bunlara agir zarar verebilmektedir. “I¢ saldirganlar”, bir kurumsal
orgiitte kisisel amaglarmma ulasmak icin bilakis siber saldirida bulunanlardir. “Siber
aktivistler”, 6zel/kamu siber uzaya bilerek saldir1 yapabilirler. Bu gruplar, elestirdikleri
toplumsal islem, davranis veya eylemleri protestoda bulunmak amacindadir. “Istihbarat
kurumlari™na bakildiginda artik devletler ne yazik ki birbirilerini siber tehdit olarak
niteleyebilmektedir. Ulusal siber giivenligi saglamak i¢in devletler, “siber savunma” ve “siber
saldir1” ekiplerini kurup gorevlendirmistir. Bir ulusal tehdit algis1 s6z konusu edilmektedir.
Stratejik ve gizli verileri elde etme amaci kadar, diger iilkenin 6nemli altyapilarina siber
saldirida bulunmak da istenmektedir. (USOM-TRCERT, 2014:8). Tabi ki bunlar devletler i¢in
siber giivenlik politikalarinda giincel ve ¢ok dikkatli olmay1, disiplinli kurumsallagsmay1 ve
denetimi gerektirmektedir.

Siber suclar, yasal olmayan veya bazi kurumlarin yasa dis1 gordiigii faaliyetler
yaninda, siber alanda ve siber aglar vasitasiyla islenebilmektedir. Thomas ve Loader,
2000°deki bir ¢alismasinda sug¢ (yasal olmayan islem veya eylemler) ve sapkinlik (toplumsal
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kurallar1 hige sayarak toplumda kabul gérmeyen islem, eylem veya hareketlerde bulunmak)
arasinda bir farkliliktan bahsetmektedir. Siber suglara kariganlarin tespiti ve bulunmasi ¢ok
zordur. Kald1 ki siber alanda gercek kimlik bilgileri saklanarak, sahte hesap bilgileri agilabilir.
Boylece kisi, sanal ortamda baska bir kisi sekline biiriiniir, bdylece 6zgiir hareket eder. Belki
de bagkasinin ismini kullanarak o kisilere, zarar vermeye dogru adim atmaktadir (Cengiz,
2021:411). Bu durumda ismi ve bilgileri kullanilan gergek kisinin, o siber sucu islemedigini
hukuki acidan kanitlamasi gerekebilir. Kisacas1 boyle bir durumda sanal ortam olmasi bir
yana, bu karmagikliktan gercegi ¢ikartmak i¢in ugrasi verilmelidir.

Siber giivenlik siireclerini, ne gibi saldirilar olabilecegi ve karsi savunma
mekanizmalart iyi bilinmelidir. Bu konudaki kavramlardan ilki “erisim kontrolii” olup, anlam1
bilgi sistemlerine yetkisiz girisin durdurulmasi, izin verilmemesi, mevcut isin muhafazasi ve
yetkisiz iglemlerin belirlenmesidir. “Kimlik denetimi” ise, kisilere ait kimlik verilerinin
dogrulanmasi siireci ve teknolojisidir. “Yetkilendirme”, kimligin ilgili sitelere ve verilere
ulasma hakkinin olup olmadiginin belirlenmesi siirecidir. “Varlik”, siber saldirilardan
korunmas: gereken bilgilerdir. “TC Kimlik numarasi veri tabani, kredi kart1 veri tabani ya da
personel veri tabani gibi”. “Giivenlik ac1g1”, sistemde var olan yazilim, donanim, isletim ve
usullerde acik, hata veya eksik kalan bir noktanin olmamasina ¢aligmaktir. “Risk”™, siber
saldir1 aninda ve sonrasinda olasi zararlardir. “Tehdit”, zarar verme ihtimali olan bir siber
saldiri/siber agiklik halidir (USOM-TRCERT, 2014: 7).

SONUC ve DEGERLENDIRME

Bu ¢alismada konu iizerine diger iilkelerdeki gelismeler yaninda Tiirkiye’den bilgiler
verilmigtir. Amag, konuyla ilgili tarihsel ve kurumsal uygulamalar1 belirtmek degildir.
Konuya kavramlar, 6nemi ve c¢alisma bashgiyla iligkisi agisindan yaklagilmistir. Calismada
genelde, “sosyal medya, dijital devlet, dijital etik, dijital aktivizm, etiketleme, dijital
kimlikler, acik veri, biiylik veri, blok zincir teknolojisi, teknopoli, yapay zeka etigi, siber
saldir1, siber giivenlik, siber suglar” gibi kavramlar iizerine teorik bilgiler incelenip
sunulmaktadir.

Giliniimiizde Orgiitsel diizeyde dijital ¢agin gerektirdigi yeni uygulamalara, kamu
yonetiminden 6zel sektor hatta uluslararasi orgiitlere kadar gecilmistir. Artik kargo hizmetleri
bile dijital olarak anlik takip edilmektedir. Evdeki arag-gereclerden, siniftaki ekran, caddedeki
trafik lambalar1 hatta tarladaki sulama isleri uzaktan komuta edilebilir olmustur. Yine isyeri
mail adresi gibi verilerin, yakin ¢evredeki bazi sirketlerce internetten alindigi ve sonrasinda
igyeri/evlere yemek ve igecek gonderme amacli mailler atildig1 bizzat goriilmiistiir.

Tiirkiye’de bilgi ve iletisim teknolojileri ve sonrasinda dijital teknolojilere gecis
acisindan onemli ¢alismalar yapilmistir. Dijitallesme, devlet yonetimi politikasinda degisim,
doniisim ve e-reformun son asamasidir. Kamu hizmeti sunumuna artik bizzat vatandas
katilmaktadir. Idari islem ve eylemlerin gergeklesmesiyle ortaya ¢ikan biiyiik veri de, yeni
karar alma siireclerinin en 6nemli bilgisi olup, siireci etkilemektedir. Ama bu siirecin sonunda
1yl yonetisimi gergeklestirme ve kamu politikas1 gelistirme gerekliligi yaninda, siber suglar,
siber zorbalik gibi olumsuzluklara kars1 siber giivenligi saglamak i¢in etkin kamu
politikalariin olmas1 gereklidir.

Burada hemen 2019 yil ekiminde ilk haberi verilen ve 2022 yazina degin tiim diinya
niifusunu etkileyen Covid-19 Pandemi Siirecinden bahsedilmelidir. Hatirlanacagi {iizere
ilkenin i¢inde sehirleraras: seyahat icin ilgili kamu kurumundan (Tiirkiye’de Valilik’ten) izin
cikarmak gerekmistir. Hatta {ilkeler aras1 seyahatler bile kisitlanmistir. Tiirkiye’de e-nabizdan
bu konudaki asilamalar izlenmis, HES kodu uygulanmis, tiim kademelerde egitim uzaktan
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(dijital ortamda) yapilmistir. Yalnizca bir donem (Covid-19 Pandemi siirecinin sonuna dogru
ve 6 Subat 2022 Kahramanmaras merkezli depremlerin ardindan) engelli 6grenciler i¢in yiiz
ylize egitim 6gretim imkani verilmistir. Engelli 6grencilerini hem yiiz ylize egitimi daha
faydalidir, hem de evde kapanma siirecinde hep ayni ortamda oldugundan en ¢ok sikilan ve
bunalan kisiler engelli insanlardir. Bu karar kanimizca ¢ok yerinde olmustur. Kanimizca bu
siirecin sonunda kamu hizmetlerinin vatandaslara sunumu agisindan, Tiirkiye’de devletin
dijital doniisiimii ger¢eklesmis ve acike¢a dijital devlet durumuna gelinmistir.

Covid-19 Pandemi siirecinde yine otobiis bileti alimi, kent kart dolumuna kadar hatta
e-saglik hizmeti almaya degin dijital devlet uygulamalarina gecilmistir. Milli Egitim
Bakanligi ve Yiiksek Ogretim Kurumu’na bagli tiim okullar e-egitim uygulamalarinda
bulunmustur. Faydali sonuglar da getirmistir. Yargilamalar bile taraflarin uzaktan katilimiyla
yapilmistir. Dolayisiyla bu konuda ileri ve gelismis devletler gibi Tiirkiye’de de, bilgi
toplumu ve dijital devlet diizeyine gecilmistir. Tiirkiye’de sadece bilimsel arastirmalar
acisindan, patent ve bilimsel bulus sayilarinin artirilmasi gereklidir. Bilimsel arastirma ve
gelistirme c¢alismalar1 daha nitelikli ve bilimsel aragtirma kuruluslart daha c¢ok sayida
olmalidir. Kiiresellesen diinyada gili¢lii bir devlet olmak i¢in bu dijital eksikliklerin
tamamlanmasi sarttir. Tilirkiye’de dijital devlet olmak i¢in tek eksik, bulus ve patent sayilari
ile aragtirma ve gelistirme ¢alismalarinin sayica biraz daha artirilmasidir.

Diger yandan Tiirkiye’de dijital etik i¢in tam bir ¢erceve maalesef ¢izilmemistir. Bu
konuda hukukgular, yonetim bilimciler, toplum bilimciler ve diger akademik c¢evreler
tarafindan tlizerinde calisilmas1 geregi vardir.

Sonug olarak artik kitalar, bolgeler ve toplumlar arasinda gelismiglik farklilig1 nedenli
olarak dijital dilemma (ikilem) sorunu vardir. Dijital diinyanin bilgilerine ulasamayan
insanlar, bu yeni diinya gerceginden (gercek ve dijital diinya bir arada) ¢ok geride kalabilirler.
Hem de onlarin dijital ortamda (sanal/siber) olasi risklerden olumsuz etkilenme ve zarar
gorme olasilig1 vardir. Tirkiye’de kamu veya 6zel sektdrde personel i¢in dijital ortamdaki
isler i¢in ¢ozlim stratejileri Ogretilmeli dijital etik kurallar ve toplumsal farkindalik
artirilmalidir.  Dijital devlet yonetiminde cesur ve gelismelere acgik olmak, artik bir
gereklilikten Gte, bir zorunluluktur. Devletlerin kurumsal ve uygulama yoniinden hizli, yasal
zeminde ve denetlenebilir siire¢ i¢inde yonetim politikalar1 gergeklestirmesi geregi vardir.
Dijital diinya kesinlikle bu konuda egitimi gerektirir. Toplumda siber suclarla karsilagma
orani da bu konudaki egitim yetersizligi ve siber giivenlik onlemlerinin eksikligi sonucu
gortilmektedir.
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