Socrates Journal of Interdisciplinary Social Studies, 2024, Volume 10, Number 37

BILGI HARBINDE KAZANAN AZERBAYCAN
AZERBAIJAN WON THE INFORMATION WAR
Konul MEMMEDOVA
Nahgivan Devlet Universitesi, memmedovak1976@gmail.com,
https://orcid.org/0009-0003-9316-3203
Annagi ASGAROV
Nahgivan Devlet Universitesi, askerov197@mail.ru,
https://orcid.org/0009-0004-1767-2863
OZET

Makale, komuta ve kontrol, istihbarata dayali, psikolojik, ekonomik bilgi, elektronik,
bilgisayar korsanligi ve siber silahlar gibi ¢esitli Bilgi Glivencesi bigimlerini agiklamadan donce
Bilgi Giivencesine bakiyor. Buna ek olarak, makale, Bilgi Savasinin dort ilkesini 6zetlemekte ve
dort temel strateji kullanilarak herhangi bir hedefe ulasmak i¢in silahlarin nasil kullanilabilecegini
incelemektedir: Bilginin Reddi, Aldatma ve Taklit, Tehdit, Imha ve Yikim. Makale, bilgi savaslar:
sirasinda bilgi iistiinliiglini saglamanin 6nemli oldugunu gostermektedir. Ortaya ¢ikan bu durumla
ilgili stirekli bilgi akisini toplama, kontrol etme ve yayma yetenegi, bir diismanin benzer bir
girisimde bulunmasini engelleme yetenegi olarak tanimlanmaktadir. Bilgi ag1 savasim yiiriitmek
daha kolay hale gelir ve negatif, anonim bilgilerin kontrolsiiz sekilde yerlestirilmesi olasiligini
yaratir. Makalede ayrica tarihte bilinen en biiylik siyasi ve askeri hatalarin, diismanin moralinin
yanlis degerlendirilmesi nedeniyle gerceklestigi vurgulaniyor. Herhangi bir harekat sahasindaki
diisman birliklerinin morali, geleneksel istatistiksel hesaplamalarla ve savas esirlerinin kiiglik bir
orneginin incelenmesiyle degerlendirilebilir. Mahk{imlarin yoklugunda, bilgi verilerinin analizine,
diismanin birliklerine ve halkina yonelik propagandaya dayanarak neredeyse ayni sonuglara
ulagilabilir. Bu, diisman birliklerinin belirli bir durumdaki davraniglarini tahmin etmenizi sagladig
g0z oniine ¢ikarilir.

Anahtar kelimeler: Bilgi, tehlike, savas, elektronik, teknoloji
ABSTRACT

The article first looks at Information Assurance before describing the various forms of
Information Assurance such as command and control, intelligence-based, psychological, economic
information, electronic, hacking and cyber weapons. In addition, the article outlines the four
principles of Information Warfare and examines how weapons can be used to achieve any goal
using four key strategies: Denial of Information, Deception and Impersonation, Threat and
Destruction, and Subversion. The article shows that it is important to maintain information
superiority during information wars. The ability to collect, control and disseminate the constant
flow of information regarding this situation is defined as the ability to prevent an attacker from
making a similar intervention. It becomes easier to conduct cyber warfare, creating the possibility of
uncontrolled placement of negative, anonymous information. The article also emphasizes that the
biggest political and military mistakes known in history occurred due to incorrect assessment of the
enemy's morale. The morale of enemy troops in any theater of operations can be assessed by
conventional statistical calculations and by examining a small sample of prisoners of war. In the
absence of prisoners, almost the same conclusions can be reached based on the analysis of
information data, propaganda against the enemy's troops and people. This allows you to predict the
behavior of enemy troops in a given situation.
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1. GIRIS

Bilgi giivenligi nedir? Bu sorunun dogru bir cevabi olmayacak. Farkli ge¢mislere sahip
insanlar farkli cevaplar verecektir; muhtemelen ne tiir bir isin i¢inde olduklarini agiklamaya
calisiyorlar. Halk, Bilgi Savasini kritik bilgilerin rakiplerine ulagsmasini engelleme girisimi olarak
algilayabilir. Bunu yapmak, rakiplerinin islerini tehlikeye atmadan, yeteneklerini yavaslatacaktir.
Genel halk bunu internette "savas" olarak gorebilir, ancak askeri agidan baska bir anlama gelebilir.

Bilgi savasi, askeri ve ya genel halk i¢inde savag yliriitmek icin ayr1 bir teknik degildir. Daha
biiyiik bir konsept olusturmak i¢in bir araya gelen farkli formlardan olusur. Martin Libicki (1995)
yedi bilgi saglama bicimini su sekilde tanimlamistir:

e Komuta ve Kontrol Giivenligi (C2W),
e Akilli Tabanli Harp (IBW),
e Elektronik Koruma (EW),
e Psikolojik Savas (PW ),
e Ekonomik Bilgi Korumasi (EIW),
e Anti-hacker (HW) ve
e Siber Harp (CW)
Bilgi Savasinin flkeleri
Daniel E Magsig (1996), Bilgi Savasinin ilkelerini su sekilde siralamustir:
e Reddetme,
e Artan gig, 236

e Yasanabilirligi saglamak i¢in Yerellestirme, Kontrol, iletisim
e Seviye.

Diigmanin, kendisinin ve dost kuvvetlerin gii¢lii ve zayif yanlarimi bilmek, bir savasi
kazanmak i¢in esastir. Bu bilgilerin muhalif komutanlara verilmemesi onlari karanlikta birakacaktir.
Bu nedenle, komuta ve kontrol merkezleri, karar destek ve iletisim sistemleri birincil hedefler
olmali ve savasa girmeden once tiim diisman sensoérleri bastirilmali ve ya imha edilmelidir.

Ikinci ilke, Giiciin artmasidir. Komutanlar1 kadar karadaki birliklerin de bilgiye ihtiyaci var.
Birliklere yonelik ek riskleri azaltmak veya onlemek icin yukaridan asagiya bilgi akist miimkiin
oldugunca sorunsuz olmalidir.

Yasanabilirligi saglamak i¢in Yyerellestirme esastir. Politika ve strateji en iist diizeyde
merkezilestirilmeli, ancak alt diizeyin kendi misyonlarin1 planlamasina ve yliriitmesine izin
verilmelidir. Canliligi saglayan bir diger husus birlikte ¢alisabilirliktir. Maksimum bilgi
aligverisinin yapilabilmesi i¢in tiim bilgi ve iletisim sistemlerinin birbiriyle konusabilmesi gerekir.

Bilgi Savasinin son ilkesi olan Diizey, diismanin yeteneklerinden bagimsiz olarak, mevcut
tim teknolojinin diisman kuvvetlerine karst kullanilmas1 gerektigini belirtir. Bilgi savast
catigsmalarini yogunlastirmak icin her tiirlii caba gosterilmelidir.

Kriptoloji

Kriptoloji, sirastyla glivenli iletisimleri sifrelemek ve kirmak i¢in tasarlanmis bir bilgi savasi
silahidir.

Kriptografideki 6nemli ilerlemelere ragmen, kriptanaliz, bilgi islem giiclindeki esit derecede
onemli ilerlemelerle desteklenen 6nemli bir silah olmaya devam edecektir.
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Videoyu degistirme

Video kurcalama, giivenilirligi baltalamak i¢in bir diigman liderinin sdylemedigi seyleri
sOylemis gibi goriinmesini saglamak i¢in kullanilabilecek bir silahtir.

Bilgi savasinda temel stratejiler

Bilgi Savasi ilkeleri, bir bilgi savasim kazanmak igin ne yapilmasi gerektigini aciklar.
Buradaki stratejiler bunun nasil yapilacagini agiklar. Dort ana strateji asagidaki gibidir (Copp,
2000):

e Bilgi Reddi

e Aldatma ve Kimlige Biiriinme
e Tehlike ve Yikim

e Provokasyon

Bir kullanici, diger tarafin kritik verilerine erismesini istemez. Giivenlik duvarlari, Izinsiz
Giris Tespit sistemleri, Sanal Ozel Aglar, sifreleme ve daha yakin zamanlarda steganografi
kullanimi, diisman kuvvetlerinin verilerine erisimini engelleme girisimlerinin tezahiirleridir. Ayni
zamanda bilgisayar korsanlari, terdristler ve yabanci ilkeler, yanlis bilgi veya yazilim eklemek,
islev bozukluguna ve dolayisiyla dogrudan yikima neden olmak amaciyla diismanin bilgi
sistemlerinin ¢ekirdegine girmek icin her giin yeni araglar gelistiriyorlar.

Sabotaj, bilgilerin bir rakibin sistemine enjekte edildigi ve sistemin kendisine zarar vermek
icin sistem kaynaklarini kullanan bir mantik bombasi, viriis ve diger yikict programlar gibi kendi
kendini yok eden bir siirece neden oldugu bir stratejidir.

Azerbaycan ile Ermenistan arasinda yillardir siiregelen, Sovyet iktidariin dagilmasinin
ardindan yeniden giindeme gelen ve 30 yildir nefret ettigimiz komsularimiz tarafindan iggal altinda
tutulan Daglik Karabag sorunu, I¢ Savas ile hakkaniyetli ¢dziimiinii bulmustur. 27 Eyliil 2020'de
baslayan ve 44 giin sonra sona eren...

Zaferimizin sebebi, hem cephede hem de cephede halkimizin birligiydi. Ermeni tarafi kendi
halkina asilsiz bilgiler aktariyor, bu yanlis bilgileri yayarak savasi kazanacagimi santyordu. Bu,
iilkemizin vatansever insanlarin1 endiselendirdi. Bu konuyla ilgili olarak Azerbaycan, Ermenistan'da
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bir sosyal medya botu olusturdu. Buna "TAVUSH BOT" adi verildi. Ama¢ Ermeni halkina dogru
bilgiyi ulagtirmak, Ermenilerin ylriittiigii bilgi savaginin ne kadar 6l¢iistiz oldugunu kanitlamak ve
diisman1 bu cephede de yok etmekti. Peki "Tavus Botu" neydi? "Tavush Bot", kendi kendini ilan
eden ilk yapay zeka Ermeni sosyal medya botuydu. "Tavush Bot" ilk kez Temmuz muharebelerinin
arifesinde "Tavush" boélgesinde yasayan insanlara dogru bilgileri ulastirmak icin olusturuldu.
"Tavush Bot" Ermenice bilen ve Google Asistan mantidiyla ¢alisan yapay zeka tabanli bir bottu. Bu
bot Ermenilerle konusuyor, bilgilerini topluyor ve gerektiginde onlara toplu mesajlar gonderiyordu.
Tavush Bot adli sosyal ag programinin yazari, ¢ok sayida teknoloji ve startup projesinin yazari
Farid Pardasunas't1.

44 giin siiren Vatanseverlik Savasi sirasinda Ferid Pardasunas'in  biiylik etkinligi
Azerbaycan'n sosyal medyasinda yer aldi. Farid Pardasunas'in ileri yiiksek teknolojilerin ve
yenilikgi fikirlerin uygulanmasiyla girisimcilik faaliyetinin uygulanmasindaki basarilarinin yani sira
Azerbaycan Cumhuriyeti Cumhurbagkan1 Kararnamesi ile 2021 Cumhurbagkanligi Genglik
Odiilii'ne layik goriilmesi tesadiif degildir. Gengler arasinda bu etkinligin tanitimi1 ve tanitimi alani.

Gliniimiiziin yeni muharebe alanlarinda bilgisayarlar ve sistemler {izerinde yiiriitiilen
enformasyon savasinin bugiine kadar genel bir tanimi bulunmamaktadir. Bilgi savasinin ilk teknik
tanimi ilk olarak John Alger tarafindan rapor edildi. Bu baglamda bilgi savasi, bilgimizi ve bilgi
tabanli yapilanmamizi korurken, diigmanin bilgi, bilgi sistemleri ve bilgi tabanli yapilarini
etkileyerek bilgi avantajimizi elde etmemizi saglayacak her tiirlii faaliyeti ifade eder. Benzer bir
tanim ABD Hava Kuvvetleri tarafindan verildi. Bu tanima gore, bilgi savasi, bir rakibin bu faaliyete
kars1 harekete gegmesini 0nlemek ve hasim bilgilerine ve islevlerine miidahale etmek icin benzer
operasyonlara karsi koyma, yok etme ve bunlardan yararlanma eylemidir. Leeds Universitesi
fletisim Enstitiisii'nde gorev yapan Profesor Philip M. Taylor, bilgi savasiyla ilgili diisiincelerini
sOyle agikliyor: "Disarida bir savas var, bir diinya savast var ve bu savas kimin daha fazla mermisi
oldugu, bizim nasil savastigimizla ilgili degil. Gor, duy, ne yaptigimizi ve ne diisiindigiimiizii.
Verileri kim kontrol ediyor" (Alberts, 1996).

Bilgi savasi, teknolojinin teknolojiye karst kullanilmasidir; sirlar ve sirlarin ¢alinmasi
hakkindadir. Bu bilgiyi bilgi sahiplerine kars1 kullanmak, diismani onlarin bilgi ve teknolojisini
kullanma yeteneginden mahrum etmektir. Bilgi savasi, zaman ve mekandan bagimsiz olarak
herhangi bir hedefe kars:1 yiiriitiilebilir. Toplumun her katmanina yaymak i¢in askeri, ekonomik,
siyasi, ideolojik ve hatta dini sorunlara dayali stratejik, taktik ve operasyonel hedeflere
uygulanabilir. Bilgi savaginin asagidaki tiirleri vardir (Winn, 1994).

Siber savas, baska bir iilkenin bilgisayar sistemlerine veya aglarina zarar verme veya bozma
eylemidir. Elektronik savas, askeri terminolojide radyo dalgalarini ve bir ordunun savasin
sonucunda belirleyici bir rol oynama taktiksel teknolojik istiinliiglinii i¢eren bir terimdir. Genel
olarak amag, cesitli teknikler uygulanarak elektromanyetik spektrumun diigman kuvvetleri
tarafindan kullanilmasinin tamamen 6nlenmesi ve ayni zamanda dost kuvvetlerin askeri amaclara
en uygun sekilde kullanilarak maksimum faydanin saglanmasidir. Elektronik harp, elektronik
destek, elektronik saldir1 ve elektronik savunma olmak {izere {i¢ ana boliimde incelenebilir.

Elektronik saldiri, diisman kuvvetlerinin elektromanyetik spektrumu, o6zellikle radyo
dalgalarin1 ve radar frekans bandin1 kullanmasini engellemek icin askeri gii¢ ve teknolojik altyapiy1
kullanir, navigasyon, hedef tespiti, izleme, telekomiinikasyon ve istihbarat paylasim yeteneklerini
azaltir. Bir elektronik saldir1 aktif veya pasif olarak gerceklestirilebilir.

Diigsman tarafindan aktif elektronik saldir1 i¢in kullanilan frekans araligin1 kapsayan, yiiksek
giiclii karigtiric1 radyolar yayinlayarak, diisman radyo/kesif operatorlerini veya radar alicilart gibi
elektronik cihazlar1 aldatarak ayni frekans bandinda elektronik veya insan dezenformasyonu
yayinlayarak diisman radyo iletisimini bozar, transponder istasyonlari. Ozel ugaklarda yaygin olarak
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kullanilan aktif dalga iptal yontemleri ve elektromanyetik darbe bombasi (EMP) kullanim1 6rnek
verilebilir (Haeni, 1997).

‘ 44 giin siiren Vatanseverlik Savasi sirasinda Ozel Kuvvetler'in bas sancagi olan Sehit Cemal
Ismayilov, Ermeni telsiz muhaberesine katilarak Ermeni generallerine geri ¢ekilme emri verdi. Bu,
Azerbaycan’in hem cephede hem de bilgi savasinda kazandigi zaferin agik bir 6rnegidir.

SONUC

Bilgi savas1 tehdidi gercektir. Ozellikle bilgisayar ag1 ortammda bu saldirilar
gerceklestirmenin maliyetinin diisiik olmasi, savunmay1 ¢ok zor bir problem haline getiriyor. Bu
durum bilgi teknolojisinin hizla yayilmasiyla daha da koétiilesiyor. Baglanti ihtiyaci arttikca aglara
daha fazla bilgisayar baglandik¢a gilivenlik aciklar1 artacaktir. Bu durum g6z oniine alindiginda,
sistemimizi felaket olaylarindan korumanin bir yolunu bulmaliyiz. ilk adim, organizasyonumuzdaki
insanlar arasindaki tehditlerin dogasini ve o6zelliklerini daha iyi anlamaktir. Ciinkii insanlar her
zaman en zayif halkadir.
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