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OZET

Tarih boyunca toplumlar farkli toplumsal yasam evrelerinden gegerek yasamlarini siirdiirmektedirler. Sabanin icat
edilmesiyle beraber avci ve toplayici toplumlardan tarim toplumlarina, buhar makinesinin icat edilmesiyle sanayi
toplumlarina ve son olarak geligen bilgi ve internet kullanimina bagl olarak Daniel Bell’in post-endiistri toplumlar1 olarak
isimlendirdigi evreye geg¢ilmistir. Toplumlar degisen toplumsal yasamlarina bagli olarak ortaya ¢ikan sug tiirlerine yonelik
farkli énlemler almustir. Ozellikle giiniimiizde ortaya ¢ikan siber sug tiirleri toplumlarm (uyruklarm), dijital ortamda
korunmasina yonelik ¢aligmalar1 gerekli kilmistir. Zira giiniimiizde teknoloji ve internetin gelisimine bagli olarak ortaya
¢ikan siber suclar giivenlik konusunda 6nemli bir tehdit olarak goriilmektedir. Bu baglamda ¢aligmanin temel amact
yapisal fonksiyonalistlerin suca karsi yaklagimlarini inceleyerek siber suglari sosyolojik baglamda irdelemektir. Siber
suglarin se¢ilmesinin temel nedeni gliniimiizde ortaya ¢ikan bir tehdit olarak 6nlenmesi konusunda guivenlik dnlemlerin
eksik olmasinin yani sira sosyal bilimler literatiiriinde toplumsal etkileri konusunda yeterli ¢alismalara yer verilmemis
olmasidir. Yapilan ¢aligmada yontem olarak nitel aragtirma yontemleri ile ulasilan veriler kullanilarak siber suglarin yapist
ve toplumsal etkileri hakkinda bilgi verilmektedir. Sonu¢ olarak siber suglarin; devletlerarasi igbirligini zorunlu
kilmasiyla bagimliligi ve dayanismayi artiran, teknolojik alanda miicadeleye yonelik gelistirilen yazilim ve araclarla
ilerlemeyi tetikleyen ve son olarak hukuksal anlamda yeni kanunlarin eklenmesiyle degisimi ve toplumsal sinirlar
belirleyen toplumsal bir fenomen oldugu sonucuna ulasilmistir.

Anahtar Kelimeler: Sug, Siber Sug, Yapisal Fonksiyonalizm.

ABSTRACT

Throughout history, societies have lived through different social life stages. With the invention of the plow, it has passed
from hunter and gatherer societies to agricultural societies, to industrial societies with the invention of the steam engine,
and finally to the stage that Daniel Bell called post-industrial societies depending on the developing information and
internet use. Societies have taken different measures against the types of crimes that arise depending on their changing
social life. Especially the types of cybercrime emerging today have necessitated studies for the protection of societies
(nationalities) in the digital environment. Cybercrime, which has emerged due to the development of technology and the
internet, is seen as an important threat to security today. In this context, the main purpose of the study is to examine
cybercrime in a sociological context by examining the approaches of structural functionalists to crime. The main reason
for choosing cybercrime is the lack of security measures to prevent it as an emerging threat, as well as the lack of sufficient
studies on its social effects in the social sciences literature. In the study, information about the structure and social effects

1 Bu ¢aligma 13-17 Aralik 2022 tarihinde diizenlenen Socrates 6. Uluslararas1 Egitim, Isletme, iktisat ve Sosyal Bilimler
Kongresinde sunulan tebligin gelistirilmis / genisletilmis halidir.
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of cybercrime is given by using the data obtained by qualitative research methods. As a result, cyber crimes; It has been
concluded that it is a social phenomenon that increases dependency and solidarity by necessitating interstate cooperation,
triggers progress with software and tools developed for the struggle in the technological field, and finally determines
change and social boundaries with the addition of new laws in the legal sense.

Keywords: Crime, Cybercrime, Structural Functionalism.

1.GIRIS

Tarihsel surecte tum toplumlarda sug ve ceza yontemleri gesitli sekillerde ortaya ¢cikmakla beraber
toplumlarin deger, inang, gelenek, goérenek gibi toplumsal yasam bigimlerinden etkilenmektedir. Bu
bakimdan sug teskil eden davranislar ve ceza yontemleri toplumsal ve donemsel agidan farklilik
gostermektedir. Ornek vermek gerekirse sug, avei ve toplayici toplumlarda yazinin kullanilmamasi
dolayisiyla toreye (yazisiz kurallara) dayanmasi seklinde tanimlanirken, bu toplumlarin surekli
hareket halinde olmalari ceza yonteminin giiniimiiz modern cezaevi uygulamalarindan ziyade siirgiin,
oldirme veya kirbag¢ seklinde yaptirimlarin uygulanmasiyla sonuglanmaktadir. Sanayi 0Oncesi
toplumlarda sugun mesru dayanak noktasi olarak inanclar, gelenek ve gorenekler etkili olmakta iken
glinimuz modern toplumlarinda bu unsurlarin etkisi olmakla beraber rasyonel temellere dayanan
evrensel hukuk kurallarin hakim oldugu goriilmektedir. Bu bakimdan ele alacak olursak su¢ ve ceza
tanimlamalarinin gegmis, simdi ve gelecek arasinda farkli Olglitler icerisinde yer aldigi/alacagi
gortlmektedir.

Gunumuzde en genel anlamda suga iligkin tiim tanimlamalar ve yaklasimlarin ortak temelinde
herhangi bir toplumda toplumsal diizen ve siirekliligin devami amaciyla olusturulan yazili kanunlarin
kasten ihlal edilmesiyle ortaya c¢ikan davramiglar yargisi bulunmaktadir. Su¢un mesrulugunun
dayanmis oldugu dayanak noktasinin farklilagmasina bagli olarak degisen sug tiirleri ve suga yonelik
tanimlamalar olmakla beraber Marshall ve Sutherland tanimlamalari sugu anlamaya yonelik genis bir
perspektif sunmaktadir.

“Marshall sugu, “kisisel alani asip, kamusal alana giren ve yasak olan kural

va da yasalart ¢igneyen, buna bagli olarak mesru cezalarin ya da
yaptirimlarin uygulandigi ve kamusal bir otoritenin miidahalesini gerektiren
fiiller” seklinde nitelendirirken; Sutherland’a gfre sug, ceza kanununca
yvasaklanan her tiirlii eylemdir ve ahlaksizlik ya da kinama diizeyi ne derece
olursa olsun, bir fiil kanunlarca yasaklanmadiysa sug¢ sayilmamaktadir
(Mashall,1999: 702, Sutherland, 1997: 4, akt. Karatasoglu, 2022: 37)".

Dinamik bir yapiya sahip su¢ olgusunu incelemek, agiklamak ve dnlemek amaciyla gesitli teorik
yaklasimlar ortaya ¢ikmaktadir. Bu anlamda 1885’lerden bu yana bir bilim olarak gelismeye basglayan
Kriminoloji su¢ olgusunun incelenmesi ve 6nlemesine yonelik bir bilim olarak gelismistir (Bal, 2016:
29). Sugun ortaya ¢ikis noktasinda farkli ayrintilara dikkat etmek kriminolojide farkli kuramlarin
ortaya ¢ikmasiyla sonuglanmistir. Kriminolojide ilk 1985’lerde ortaya ¢ikan klasik biyolojik
kuramlarin (Lomroso, Garofalo) yani sira 1920/30’larda Freud’un g¢alismalariyla beraber modern
kuramlarin ortaya ¢iktig1 goriilmektedir. Bu kuramlar arasinda Neoklasik okul; davranigin ortaya
cikmasina neden olan etmenlerin ortadan kaldirilmasiyla suclu davranisin ortadan kalkacagini
savunan goriis, biyolojik kuram; kisilerin dogustan fiziksel ve ruhsal bozukluklara bagli olarak suglu
dogdugunu ileri siiren bakis agis1 ve Freud’un psikoanalatik yaklasimi yer almaktadir (Ozcan, 2022:
91). Bu kuramlarin ortak amaci su¢lu davranigi anlamaya calisarak faydaci bir bakis agisiyla bu
davranis1 6nlemeye caligmaktir.

2. SIBER SUC
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Gilinimiizde teknoloji ve internet altyapisinda meydana gelen ilerlemelerle beraber glindelik
yagsamda kullanilan internet, bilgisayar, internete baglanabilen telefonlar, giindelik isleri kolaylastiran
mobil bankacilikla aligveris ve faturalarin 6denmesi, kamu hizmetlerin internet araciligiyla verilmesi
gibi uygulamalar insan yasamini kolaylastirict imkanlar yaratmaktadir. Insan yasamini kolaylastiric
etkiye sahip olan bu uygulamalarla beraber insanlar artik toplumsal yasamlarinin hemen hemen her
anin1 siber ortamlara aktarmaktadir. Glinlimiizde giindelik yasamdaki islerin yapildigi alan olan siber
sistemler Kisisel bilgilerin yan1 sira devletlere ait verilerin yer aldigi ortamlardir. Dijital ortamlarda
yer alan bu bilgiler glivenlik konusunda devletlerin farkli tedbirler almalarini gerekli kilmaktadir.

Ozellikle Soguk Savas doneminden sonra daha genis 6lgekte giivenlik problemlerinin ortaya
cikmasiyla beraber (siber giivenlik, ¢cevre giivenligi vs.) giivenlige yonelik tanimlamalar degismekte
olup guvenlik; devlet uyruklarini sadece askeri anlamda korumasi degil ayn1 zamanda dijital
ortamlarda yer alan kisisel bilgilerin korunmasi gibi sorumluluklar1 da iistlenmektedir (Dogrul ve
Ergurum, 2021: 178). Sanayi Devrimi’nin birikimsel bir iirlinii olarak gelisen bu ilerlemeler
giiniimiizde toplumsal hayatin yagamini kolaylastiran ve kisilere 6zgiirliik vaat eden bilesenler olarak
gorilmektedir. Lakin Manuel Castells’in “Ag Toplumu”, Urlic Beck’in “Risk Toplumu” olarak
isimlendirdigi glinimiiz toplumlarinda birtakim tehdit, belirsizlik ve gilivensizlik ortamlari
olusturulduguna dair goriisler bu gelismeler karsisinda temkinli olmamiz gerektigini 6giitler
niteliktedir. Ayn1 sekilde Bauman’in da (2013:119-120) Modernite, Kapitalizm, Sosyalizm, Kiiresel
Cagda Sosyal Esitsizlik kitabinda aktardigi sekilde internet topluluklarinin (daha sonra aglar
diyecektir) uzun donemli baglilik, sadakat ya da kati disiplin gerektirmemeleri gibi gekici yonleriyle
bireyin 6zglirlesmesi olarak goriilmiis ve coskuyla karsilanmis; fakat aglari ¢ekici kilan yine bir bagka
bedel olarak guvensizlik problemini beraberinde getirmektedir. 1990’1 yillarda bilgisayar
mithendisleri tarafindan kullanilan siber givenlik, “aga bagl olan sistemlerin erisilebilir,
calisilabilir ve siirekliligi ile muhafazasint saglamaktir” (T.C. Kiiltiir ve Turizm Bakanligi, 2017:
45). Bu bakimdan giiniimiizde gerek ulusal gerekse uluslararasi diizeyde genis siber glvenlik
tedbirleri alinmasi zorunlu bir hal almaktadir.

Her toplumda degisen yasam kosullar1 ve olanaklarina bagli olarak yeni kavramlar kullanilmaya
baslamistir. Bu dogrultuda siber su¢ kavrami dijitallesen endiistri toplumlar1 sonrasinda aglar
aracilifiyla yasadist gergeklestirilen su¢ davranislarini ifade etmek amaciyla kullanilmaktadir. En
genis anlamiyla siber sug; bilisim sistemleri kullanilarak herhangi bir bilisim sisteminin giivenligini,
verilerini veya kullanicisint hedef alan hukuka aykir1 yapilan eylemlerin timunu ifade etmektedir
(Suveren, 2019: 164-165). Marcum ve Higgins (2019; 460) ‘Cybercrime’ isimli yazisinda melez
(karisim) suglar olarak tanimladiklari siber suglarin daha once fiziksel diinyada var olan sug
davraniglarinin ¢evrimigi bir sekilde islenmeye baslamasi olarak isimlendirmistir. Bu bakimdan yeni
sug tiirlerin ortaya ¢ikmasi s6z konusu olabilecegi gibi eski su¢ davraniglarin esnek teknolojilerin
kullanilmasiyla yeniden bi¢imlenmesi ve sanal ortamda daha kolay bir sekilde gerceklestirilmesi s0z
konusu olmaktadir. Bu suglar kisinin 6zel yasam gizliligini ihlal etme (gizli dinleme, gozetleme,
hesap veya bilgisayarlar1 hacklemek), taciz, yalan haber yayma ve propaganda yapmak gibi manevi
boyutlari olabilecegi gibi kisilerin malvarligina yonelik kredi kartlarindan para ¢ekme, dolandiricilik
faaliyetleri seklinde goriilebilmektedir. Siber saldirilar kisilerin yani sira kurumsal sirketler, bankalar,
kamu daireleri karsisinda da tehdit olusturabilmektedir. Giiniimiizde bu tehditler karsisinda
onlemlerin alinmasina yo6nelik ¢aligmalar yapilmis olsa dahi siber saldirilarin tam olarak énlenmesi
hentiz mimkiin gorilmemektedir. Zira siber suglar séz konusu oldugu zaman mekansal agidan bir
yere bagli olmamasi ve sucu isleyen kisinin kim oldugunun saptanamamasi konusunda kriminolojik
giicliikler ortaya ¢ikmaktadir (Wall, 2001: akt. Suveren, 2019: 168).

2.1. Siber Sug¢ Cesitleri ve Istatistikleri

Uluslararas1 Telekomiinikasyon Birligi (ITU) siber suglar1 4 ana baglik i¢cinde siniflandirmistir (
Bilgi Teknolojileri ve Iletisim Kurumu, 2022: 24):
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e Bilgisayarlarda yer alan veri ve sistemlerin kullanilabilirligi, gizliligi ve biitiinliigiine yonelik
islenen suglar (yasadisi veri hirsizligi, degistirilmesi ve miidahale edilmesi),

e Bilgisayar ile ilgili su¢lar (kimlik hirsizlig1, dolandiricilik, viriis yayma, online kumar),

e Telif hakki ile ilgili suglar,

e icerikle ilgili suclar (yalan haber, irkcilik, miistehcen yayin satmak, nefret ve siddet
soylemleri).

Furnell ise siber suglar1 2 ayr1 kategori igerisinde degerlendirme yapmaktadir (Furnell, 2001, s.
35-37; akt. Kolukirik ve Giin, 2020: 328).

Bilgisayar odakli su¢lar: Bilgisayar ve internet sistemleri olmadan 6nce var olan fakat
daha sonra bilgisayar/internet sistemlerinin gelistirilmesiyle bu olanaklardan faydalanarak
daha rahat bir sekilde islenen suglar. Dolandiricilik, online kumar, hirsizlik vs.
Bilgisayar Destekli Suclar: Bilgisayarin ortaya ¢ikmasiyla beraber ortaya ¢ikan yeni
suclardir. Yazilim destekli olan bu suglar viriis yayma, bilgisayar korsanciligi vb. seklinde
gorulmektedir.

5237 Tiirk Ceza Kanunu’nun Topluma Kars1 Suglar baslikli 3. Kisminda 10. Boliim “Bilisim
alaninda suglar” konusuna ayrilan maddeler su sekildedir (Url, 1);

Madde 243 — Bilisim sistemine girme

Madde 244 — Sistemi engelleme, bozma, verileri yok etme veya degistirme
Madde 245 — Banka veya kredi kartlarinin kotiiye kullanilmasi

Madde 245/A — Yasak cihaz veya programlar

Madde 246 — Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Adli Sicil ve Istatistik Genel Miidiirliigii tarafindan hizmete 6zel olarak yayimlanan raporda
bilisim suglar1 yillara goére dagilimi asagidaki gibidir;

TCK. | 2017 | % 2018 | % | 2019 | % 2020 | % 2021 | % Toplam | %

Madde | ve

no. oncesi
Bilisim 243- 7168 | 23,1 | 2242 | 7,2 | 7251 | 23,4 | 6093 | 19,7 | 8239 | 26,6 | 30993 1,
Alanindaki | 246 0

Suglar

Kaynak: (Url, 1)

Tabloda da goriilecegi tizere Tiirkiye’de siber su¢ sayilarinda artis-azalis seklinde diizensiz
dalgalanmalar gorulmekle beraber son yillarda ozellikle 2021 yilinda ciddi bir artis oldugu
goriilmektedir. Tablonun tamaminin yer almis oldugu kaynakta siber suglar 28 ¢esitli suc kategorisi
icerisinde 14. Sirada yer almaktadir. Giiniimiizde yaygin bir sekilde kullanilan iletisim teknolojileri
alaninda meydana gelen ilerlemeler beraberinde siber suglarin artmasi tehdidini de getirecektir.
Bilisim suglartyla ilgili 2021 yilinda agilan 19.947 kamu davasindan 71.131 kovusturmaya yer
olmadigina dair karar verilirken onceki yila- 2020 yilinda 17.790 davadan 38.659 kovusturmaya yer
yoktur- kavusturmaya yer olmadigina dair verilen karar sayisinda bir artis oldugu ve yapilan sug
duyurularindan yalnizca %16,2‘1 kamu davasina doniistiigii goriilmektedir.

2021 yilinda siber suglara yonelik agilan toplam 47.352 davanin verilen kararlarin tiiriine gore
say1sl
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® Mahkumiyet
m Beraat
= Hitkmiin Ag¢iklanmasinin Geri

Alinmasi

m Yetkisizlik, Gorevsizlik,

Birlestirme
Mahkdmiyet | Beraat Hikmun Yetkisizlik, Diger
Aciklanmasimin  Geri | Gorevsizlik, Birlestirme
Alinmasi
24 336 8 990 2 650 7708 3 668

Tabloda goriildiigi tizere 2021 yilinda siber suglara yonelik toplam 47,352 davanin 24,336’s1
mahkimiyetle sonu¢lanmigtir. Mahk(imiyet kararlari, saniklar hakkinda verilen hiirriyeti baglayici
ceza, adli para cezasi, erteleme, giivenlik tedbirleri ve diger mahkiimiyet kararlarini igermektedir. Bir
sanik hakkinda bir suctan dolayr ayn1 mahk(miyet karar igerisinde hiirriyeti baglayici ceza, para
cezas1 ve giivenlik tedbirine hitkmedilmesi halinde UYAP yazilimi nedeniyle mahkGmiyet karar
sayist li¢ olarak sayilmaktadir. 3,3668 dava ise davanin diismesi, ceza verilmesine yer olmadigi,
hiikiim verilmesine yer olmadigi, davanin reddi, 6zel yasalar geregince erteleme, TCK madde 32
geregince verilen kararla sonuglanmustir.

2021 yilinda saniklarin igledikleri bilisim suglarina yonelik yas, cinsiyet ve uyruga yonelik
tablosu su sekildedir;

12-15 15-18 18 ve Uzeri Yabanci uyruklu
Erkek 611 977 19815 452
Kadm 28 99 2160 78
Toplam 639 1076 21975 530

(Kaynak: Url 1)
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Siber Suc¢larin Cinsiyete Gore Dagilim

m Kadin
m Erkek

Genel olarak yillara gére erkeklerin kadinlardan daha fazla siber suclar konusunda suca
karigtig1 goriilse de, sug¢ tiiri bakimindan diger sug tiirlerine goére kadin suglulugunun arttigi
gorilmektedir. Ayrica dikkat ¢eken bir diger unsur ise siber suga karisan kisilerin 18 yas ve tizeri
olmasina ragmen yas alt sinirin 12’ye kadar diismesidir. Yine diger sug tiirlerine gore siber suga
karisan niifusun yas bakimindan diger yaslara gore daha gen¢ oldugu bir su¢ tiirii oldugu
gorilmektedir. Giiniimiizde kiiciik yasta telefon, bilgisayar ve internet erisimi imkanlarina sahip olan
kisilerin siber suclarin yas smirinin diismesi konusundaki temel etken olarak goriilebilmektedir.
Ayrica ¢ocuklar glinlimiizde sosyal medya ve internet (¢evrimici oyun gibi) aktif bir sekilde kullanan
cocuklar siber suclular tarafindan secilen kurbanlar olma riski arasinda da yer almaktadir.

1953 yilindan itibaren yaygin bir sekilde iiretilen bilgisayarlar Tiirkiye’ye ilk 1960 yilinda
gelirken internet ise 1993 yilinda Ortadogu Teknik Universitesi Laboratuvarlarinda kullanilmaya
baslamistir. Yakin gegmiste kullanilmaya baslanana internet ve bilgisayar sistemlerine bagli olarak
Tiirkiye’de siber suglarla ilgili su¢ ve ceza kapsaminda davalarin agilmasina yol agmaktadir.

Tiirkiye Bilisim Suglar1 Arastirmasima (Url, 2) gore 1990-2011 yillart arasinda Tiirkiye’de
siber suglar kapsaminda agilan dava dosya sayisi tablosu asagidaki gibidir;

SIRA | SUC TANIMI DOSYA
SAYISI
1 Bilisim sistemleri banka veya kredi kurumlarimin arag¢ olarak | 24254

kullanilmast suretiyle dolandiricilik

2 Bagkasina ait banka veya kredi kartinin izinsiz kullanilmas: suretiyle | 14166
yarar saglama

3 Manevi haklara tecaviiz 6029

4 Bilisim sistemine hukuka aykir1 miidahale suretiyle haksiz cikar [ 4258
saglama

5 Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik 3517

6 Siddet kullanarak hayvanlarla 6lmiis insan bedeni ile ilgili miistehcen | 2538

yayin iiretmek ve satmak

7 Sahte banka veya kredi kart1 kullanmak suretiyle yarar saglama 2044
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8 Bilisim sistemindeki verileri bozma yok etme erisilmez kilma, | 1898
sisteme veri yerlestirme vb.

9 Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma 1706

10 Miistehcen yayinlara aligveris merkezleri disinda satmaya arz etmek, | 1578
satmak veya kiraya vermek

11 Alenen miistehcen yayin satmak veya kiralamak 1110
12 Kisisel verileri hukuka aykir1 olarak ele gecirmek veya yaymak 1093
13 Kanuna aykir1 ¢ogaltilan niishay1 ticari amagla elde bulundurmak 1075
14 Bilisim sisteminin isleyisini engelleme veya bozma 1074
15 Mali haklarin ihlali suglar 1049
16 Cocuklarin  kullanildigi miistehcen yayinlar1 {iilkeye sokmak, | 879
cogaltmak, satmak, nakletmek, ihra¢ etmek vs.
17 Bagkalarina ait banka hesaplartyla iliskilendirilerek sahte banka veya | 764
kredi kart1 {iretme, satma, vb.
18 Miistehcen yayinlarin yayinlanmasina aracilik etmek 686
19 Cocugun gorebilecegi yerlerde miistehcenlik 521
20 Miistehcen yayinlarin iiretiminde ¢ocuklar1 kullanmak 494

Kaynak: (Url, 2)

Tablodan da anlasilacag: iizere siber suglar genelde haksiz para kazanma amacli islenen
suclardir. Ki tabloda da goriildiigii tizere ilk 1ki sirada banka ve kredi kartlarina yonelik islenen suglar
yer almaktadir. Yine ayni sekilde toplam dava dosya sayisi da siber sug¢ araciligiyla mala yonelik,
dolandiricilik ve hirsizlik gibi suglar1 kapsamaktadir. Toplumsal anlamda biiyiik bir ¢okiisiin isareti
anlamina gelen ¢ocuga yonelik siddet, taciz, istismar vakalarinin siber suclar araciliiyla da islendigi
gortlmektedir. Zira 521 adet dosya ¢ocugun gorebilecegi yerlerde miistehcenlik, 494 adet dosya ise
miistehcen yayinlarin iiretiminde ¢ocuklar1 kullanmaya yonelik agilmis dava dosyalaridir.

2021 yilinda kitalar bazinda gergeklestirilen siber saldirilara iliskin veriler asagidaki grafikte
verilmistir.
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2021 Kitalara Gore Kuruluslara Yonelik Siber Saldirilarin Yiizdesi

= Asya
m Avrupa
Kuzey Amerika
® Orta Dogu ve Afrika

m Latin Amerika

Kaynak: (Url, 3)

Tiirkiye’de oldugu gibi diinyada da siber suglar ciddi bir tehdit olarak goriilmekle birlikte
siber saldirilardan korunmak amaciyla ¢ok sayida yatirim yapilmaktadir. 2021 yilinda kitalar bazinda
gercgeklestirilen siber saldirilara en fazla Asya kitasinin maruz kaldigi goriilmektedir. Verilere
bakarak, kita niifusu ve kitanin sosyo ekonomik kosullari dolayisiyla bilisim imkanlarindan
yararlanma durumunun siber saldir1 yiizdesini etkiledigini s6ylemek mumkundur.

2.2 Siber Suclara Yoénelik Mucadeleler

Kiiresellesmenin arttig1 giinlimiiz toplumlarinda teknolojik gelismelerle beraber uzak sinirlar
arasindaki mesafe ortadan kalkmaktadir. Bu durum diinyanin herhangi bir yerinden baska bir yerine
iletisim ve ulagimi kolaylastirdig: gibi herhangi bir yerden gelebilecek tehlikelere agik hale gelmeyi
de beraberinde getirmektedir. Bu tehlikelerden en Onemlisi siliphesiz siber suglar olarak
gorilmektedir. Mekandan bagimsiz bir sekilde gergeklestirilen siber suglarin 6nlenmesi beraberinde
guclikleri de getirmektedir. Kullanilan yazilim sistemleriyle devlet bilgilerinin, sirlarinin, giivenlik
tedbirlerinin, iletisim kanallarinin dinlenmesi ve daha birg¢ok bilginin ele gegirilmesi tehditiyle karsi
karsiya kalan devletler bu anlamda kiiresel diizeyde giivenlik tedbirleri almaya calismaktadirlar.
Yakin zamanda Euronews haber sitesinde yayinlanan bir haberde Meksika devleti tarafindan yabanci
bir grubun devletin su¢ rakamlari, silahli kuvvetler hakkindaki gizli bilgiler, iletisim kayitlar1 ve
ABD’nin Meksika Biiyiikel¢isi Ken Salazar’in izlenmesi de dahil olmak tizere Meksika Savunma
Bakanligindan alt1 terabayt veriyi hackledigini bildirildi (Url, 4). Bu tiir siber saldirilar iilkelerin siber
givenlik 6nlemlerini gézden gegirmeleri ve uluslararasi ¢alismalara katki saglamalarina iliskin
beklentileri getirmektedir. Sonug itibariyle giiniimiizde siber saldirilart engellemeye yonelik
uluslararasi Onlemlerin alinmasina yonelik kurum ve kuruluslar -Avrupa Birligi Ag ve Bilgi
Giivenligi Ajans1 (ENISA), Siber Tehditlere Karsi Uluslararast Cok Tarafli Isbirligi (IMPACT),
Uluslararas1 Telekomiinikasyon Birligi (ITU), Avrupa Siber Givenlik Kurumu (ECSO), G-8
Toplulugu— kurulmustur.

Tiirkiye’de siber suglara yonelik alinan siber tedbirler hukuki boyut ve dijital suclarla ilgili
yapilan duzenlemeler, polisiye yontemler ve teknik yontemler olmak (izere 3 ana baslik altinda
toplanabilmektedir. Kisaca bunlar (Bilgi Teknolojileri ve iletisim Kurumu, 2022: 62-88);

» 26.09.2004 tarihinde 5237 numarali kanunla siber suclar farkli bir bashik altinda
toplanarak ayrintili bir sekilde hukuki dlizenlemeler yapilmistir.
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» Kacakeilik ve Organize Suglarla Miicadele Daire Baskanligi biinyesinde kurulan Bilisim
Suglar1 ve Sistemleri Sube Miidiirliigi 2010 yilinda ikiye boliinmiistiir. Bilisim Suglart
Sube Midiirliigii tek basina ayr1 bir mudurluk olarak devam etmektedir.

» Adli bilisim ve siber giivenlik surecgleri olarak ikiye ayrilan teknik yontemler sugun
islenmis oldugu siber uzay ortamda teknik yontemlerle (geriye doniik kayit ve veri
toplama, silinen kaybolan verileri geri getirme, veri analizi vb. silregler) sucu
aydinlatmaya yonelik delilleri toplamaktir.

2.3. Teknolojik Gelismeler (Sanayi Gelisimi) ve Siber Suclar

Tarihsel baglamda toplumlar ¢esitli asamalardan gegerek varligini stirdiirmektedir. Bu asamalar
daha ilkel yasamin hakim oldugu; avci ve toplayici toplumlar, bah¢ivan ve tarim toplumlariin yani
sira teknolojik gelismelere bagli olarak gelisen endiistri toplumlari ve internet ve otomasyon
islemlerinin kullanilmaya baslamasiyla gelisen endiistri sonrasi toplumlar seklinde ilerlemektedir.
Avct ve toplayicr toplumlardan, endiistri/endiistri sonrasi toplumlara gelinceye kadar su¢ ve ceza
yontemleri cesitli bicimlerde var olmaktadir.

Sugun olmadigi bir toplumun varligini hayal etmek imkansizdir. Yalniz neyin su¢ olarak
goriilebilecegi? Hangi sug tiirlerinin ortaya ¢ikabilecegi? Bu suglarin ne sekilde cezalandirilacag1?
Toplumlarin deger, inang, gelenek, gorenek, yasayis bigimleri, teknolojik gelismeler gibi unsurlara
bagli olarak belirlenmektedir. Bu bakimdan su¢ ve ceza tiirleri toplumlara gore farklilik
gosterebilecegi gibi ayni toplumlarda donemsel agidan farkliliklar gosterebilmektedir. Bu bakimdan
glintimuzde var olan sug ¢esitlerinin gegmis toplumlarda var olmadigi goriilebilmektedir. Bunun en
acik ornegi siber suglardir. Gelisen teknolojik gelismeler ve internetin kullanilmasiyla beraber
birbirlerine baglanan aglar araciliiyla, su¢lu-magdur yiiz yiize, yakin temas veya mekan paylagimi
olmaksizin gergeklesen siber suclar giiniimiiziin en temel sorunlarindan biri olarak goriilmektedir. Bu
baglamda toplumlarin gegirmis olduklari degisimleri, sanayi devrimini ve sanayi sonrasi yasanan
teknolojik gelismeleri aciklamak siber suclarin ortaya ¢ikisini ve yapisini anlamak agisindan yararh
olacaktir.

Alvin Toffler (2008: 16-17) Ugiincii Dalga adli eserinde toplumlarimn ileri dogru bir sigrama
hareketinde oldugunu sdyleyerek bu gelisim evrelerini; Birinci Dalga; tarimsal devrim, Ikinci Dalga;
endistri devrimi ve son olarak iginde yasadigimiz ¢ag olarak gériilen Uciincii Dalga; bilgi artisi ve
teknoloji ¢agi olarak adlandirmaktadir. Bunun yanmi sira giinimizde sanayi devrimin ortaya
cikmasiyla baslayan asamalar endiistri 1.0, endiistri 2.0, endiistri 3.0 ve son olarak giliniimiiz
toplumlarini ifade eden endiistri 4.0 olarak donemsel ayrimlar yapilmaktadir. Sanayi devrimi ilk
olarak Ingiltere’de 1760 yilinda James Watt’1n buhar makinesini icat etmesiyle baslamis ve bu donem
endiistri 1.0 olarak ifade edilmektedir. Bu donemde yasanan teknolojik ve toplumsal gelismeler;
buhar giicilinlin kullanilmasiyla beraber makinelesmenin artmas1 ve artan fabrika sayilariyla kentsel
yapilarin artmasi seklinde gortilmektedir.

Bir diger ad1 Elektrik Cagi olan Endustri 2.0 dénemi ise enerji kaynagi olarak elektrigin
kullanilmasiyla telefon, telgraf (ucuz gazete kagidiyla), radyo gibi yenilikler iletisim teknolojisinin
gelisimini saglamistir (Siemens, 2016: 6; akt. Cavdar, 2019: 11). Bu dénemde (1957) Sovyetler
Birligi tarafindan uzaya génderilen Sputnik uydusu sonrasinda diinyanin farkli yerlerine yerlestirilen
savas sistemlerini bir bilgisayar ag1 ile yonetme diisiincesi 1970’lerde ABD miihendisleri tarafindan
gelistirilmesiyle giiniimiiz bilgisayar aglarinin temelleri atilmigtir (Altunok ve Vural, 2011: 75).

Dijital Devrim olarak da isimlendirilen Endustri 3.0 asamasinda (1970-1990) ginimizde
kullanilan yazilimlarin iiretiminin baslamasi, internet kullanimi, otomasyon sistemlerinin kullanimu,
bilgi islem teknikleri, dijital haberlesme gibi yeniliklerin yani sira siber-fiziksel sistemler ve
nesnelerin internetine ge¢cmeye baslanilmasi gibi 6nemli gelismeler dordincu sanayi devriminin
sinyalleri olarak goriilmektedir (Koca, 2020: 4539-4541). “Ilik olarak 1960l yillarda askeri
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teknolojiler gelistirme amaciyla kurulan internet 1970"li yillarda akademisyenler ve iiniversiteler
tarafindan kullanilmasi ile sivillesme siirecine girmesi (GOneng, 2014: 148; akt. Birel, 2022; 21)”
sivil hayatta internetin kullanilmaya baslamasinin ilk adimlarini olusturmaktadir. “7990 larda Isvicre
CERN arastirma merkezinde gelistirilen kiiresel ag adli iletisim kurallari, e-posta gibi uygulamalar
ve Ethernet gibi ucuz donammsal ¢oziimler ile bilgisayar aglart yayginlik kazannmuigtir” (Altunok ve
Vural, 2011: 75). 1960 yilinda kablo/radyoya bagli telefonlarin yerine Echo 1 isimli uyduya bagl bir
sekilde ABD’nin dogu ve bati yakasi arasinda haberlesme yapilmistir. Bunu izleyen sirecte 1985
yilinda Discovery’nin yoriinge koydugu uydulardan biriyle ayn1 anda 20.000 konugma yapabilme
imkan1 saglanmis ve giiniimiizde uydular araciligiyla iletisim saglanan mobil telefon sistemlerin
olusmasina zemin hazirlamistir (Url, 5).

Gundmiz bilgi toplumlarini ifade eden Endiistri 4.0 kavramui ilk olarak 2011 yilinda Almanya’nin
Hannover kentindeki bir fuarda kullanilmig ve temel bilesenleri olarak; mobil internetin yaygin bir
sekilde kullanimi, gelismis bilgisayarlar, yapay zeka, nesnelerin interneti, gelismis yazilim
kullanimlari, siber-fiziksel sistemler, robotlarin iiretimi gibi gelismeler goriilmektedir (Batal ve
Tuglu, 2018: 218). Sanayi alaninda meydana gelen bu degisimler siiphesiz liretimin artis1 ve daha
fazla kar elde etme giidiisiiyle gerceklestirilmektedir. Fakat sadece liretim alaniyla sinirlanmayan bu
gelismeler toplumsal yasamimizin her alaninda etkili olmaktadir.

Bilgisayar ve internet sistemlerinin gelismesi, ucuzlagsmasi ve yayginlagmasiyla beraber sanal bir
diinyay1 temsil eden siber ortamlarda kisisel bilgi ve sistemlerle ilgili bilgileri elde etmeye yonelik
saldirilar yapan hacker (bilgisayar korsanlar1) ortaya ¢ikmistir. Magdur-suglu arasindaki mekansal
bagimlilig1 ortadan kaldiran bu sug tiirii sugun islenilebilirligi acisindan kolaylik saglamaktadir. Fakat
bilgisayar ve yazilimlar hakkinda bilgi sahibi olma gerekliligi siber saldirilarda bulunan kisilerin
belirli bir egitim seviyesinde olma zorunlulugunu getirmektedir. Oncelikli olarak bilgisayar kullanim1
araciligiyla yapilan siber saldirilara ek olarak herkesin internete kolayca erisebilen mobil telefonlar,
telefon dolandiriciligi, mobil bankaciliga erisimle kredi karti izinsiz ve kotiiye kullanimi, kisi
verilerine ulasma ve izinsiz dinleme, miistehcen yayimn yapma, yalan haber yayma gibi bir¢ok sug
eylemi gerceklestirilmesi genis alana yayilmistir. Bu bakimdan giiniimiizde bilginin iiretilmesi,
depolanmasi ve yayilmasi ve birey 6zerkliginin saglanmasi agisindan 6nemli adimlar olarak goriilen
bilisim teknolojisindeki bu gelismelerle olusan dijital dunya igerinde yeni guvenlik tehditleri
olusmaktadir.

2.4. Sucun Tarihsel Gelisimi /Siber Suca Doniismesi

Toplumsal anlamda gerceklestirilen her sug tiirii icindeki yasamis oldugu ortamin olanaklari
dogrultusunda gerceklestirilmektedir. Sug tarihsel siirecte degisen toplumsal kosullara bagl olarak
bir gelisim seyri izlemektedir. Var olan suglarin organize edilmesine bagli olarak islenen suclarin
yani1 sira kullanilan aletlere (teknoloji) bagli olarak yeni sug tiirleri ortaya cikabilmektedir.
Gundmazin temel sorunlarindan biri olan siber suglarin incelenmesi i¢in ge¢misten giiniimiize
gelisim seyri i¢inde olan sug¢ davraniglarinit ve bu davranislarin siber suclara doniisme agamalarini
incelemek faydali olacaktir.

H. Oppenheimer, Steinmetz’in ilkel rklarin yapmis olduklart su¢ davraniglarinin siralamasinda
birtakim degisiklikler yaparak su sekilde siralamaktadir (Oppenheimer, 2016: 274-275);

Vatana ihanet (diisman kabileye askeri ve ordu sirlarini agiklayarak yardim etme gibi),
Cadilik (dogaiistii gligleri kullanarak devlete ve halka zarar verme),

Kutsala saygisizlik ve diger dini suclar,

Ensest veya diger cinsel suglar,

Zehirleme ve bagl suglar,

Av kurallariin ihlali (amag, koytlin gida kaynaklarini korumak),

2 A

Ilkel toplumlarda ortaya cikan sug tiirleri bulunduklar1 kabileyle sinirli olmasi agisindan dar
kapsamli ve fiziksel ortamda yiiz yiize iletisim sonucu gergeklestirilmesi sayesinde suglu kisinin
10
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kolay tespit edilip yakalanabildigi tiirlerde olmaktadir. Bu dénemde su¢ ve ceza temelde dini
inanglara gore sekillenmekteydi. Aydinlanma ve Sanayi Devrimiyle beraber din ve hukuk alaninda
ayristirmalar yasanmakta olup, tére yerine yazili hukuk kurallarinin laik ve akilci bir gergevede
toplandig1, yeni sug tiirlerinin ortaya ¢iktigi bir déneme adim atilmaktadir. Ozellikle 2. Diinya
Savasi’ndan sonra hayatimiza giren siber sug¢lar gliniimiiziin temel sorunu olarak goriilmektedir.
Giiniimiizde ilk 1970’lerde ortaya ¢ikan siber suglarin ortaya ¢iktigi ortamlarin (telefon, bilgisayar
vs.) cok daha eski donemlere dayandigi goriilmektedir. Lakin endiistrinin ilk asamalarinda bulunan
teknolojik aletlerin kullanim1 sinirli ve devlet denetiminde genel bir merkez tarafindan
yonetildiginden dolayi siber saldirilara maruz kalma ihtimali daha disiiktii. Bu durumu Alex Blau
(2020: 16-17) Simdi Hepimiz I¢indeyiz adli yazisinda su sekilde anlatmaktadir;

Eskiden sanayi kuruluslarinda mekanik pompa, kompresor, valf, role ve
tahrik diizenekleri kullanilirdi. Durum kontrolii; beceri sahibi giivenilir
muhendislerin analog dlciimleri aletleriyle elde ettigi bilgileri sabit telefonla
genel merkeze iletmesiyle saglanirdi. Bir sabotajcimin tedarik zincirini
sekteye ugratmasinin tek yolu tesise gidip kapt veya bekc¢iden olusan fiziksel
giivenlik ayagini asmasiydi. Bugiin ABD I¢ Giivenlik Bakanligi’'min kritik
kabul ettigi 16 altyapt sektoriinden 12’sinde operasyonlar kisman ya da
tamamen dijital kontrol ve giivenlik sistemine dayali olarak yiiriitiiliiyor.
Dijital teknolojiler harika yeni beceri ve etkinlikler kazandirdi ama ayni
zamanda siber saldiri viskine son derece aciktirlar.

Gilinlimiizde yaygin olarak gerceklestirilen siber suclar donemsel acidan farkli amaglarla ve
sekillerde ortaya ¢ikmaktadir. 1970’lerde yaygin bir sekilde ortaya ¢ikan telefon hatlarina sizma
sucunu ele alacak olursak ilkin temel amag ticretsiz telefon konusmasi yapmaktir. Dénemin {inlii siber
suglularindan John Drape, iicretsiz telefon konusmasi yapmay1 saglayan gelistirmis oldugu sistemle
ve minibiisiityle Amerika’y1 gezerek bilisim sistemlerine miidahale olan ilk sugu gerceklestirmistir
(Url, 6). Tamamen farkli amaglarla ortaya ¢ikan bu suglar gliniimiizde artik sarj aletleriyle telefonlara
zararli kodlarin yiiklenmesiyle hackerler tarafindan verilerin ¢alinmasi, gizlice konugmalarin
dinlenmesi boyutuna kadar ulasmis, ancak Apple firmasi 1OS 7’nin beta siiriimiinde bu sorunu
ortadan kaldirmaya yonelik diizenleme yaptigini1 duyurmustur (Altun, 2016: 41). Toplum giivenligini
tehdit edecek boyutlara varan siber suglara yonelik yapilan miicadeleler gergeklestirilmektedir. Fakat
gelisen bilimsel arastirmalar yeni siber suglarin olusumuna zemin hazirlayabilecek 6lgiide paralel
ilerlemektedir.

1960/70’1i yillarda kullanilmaya baslanan hacker unvani bilgisayar teknolojisinde yekin, hizl
ve yazilim alaninda iiretim yapma kabiliyetine sahip olan uzman kisiler i¢in kullanilirken gliniimiizde
bilgisayar sistemine izinsiz girerek zarar veren kisiler i¢in kullanilan kétii bir tine sahiptir (T.C. Kultir
ve Turizm Bakanligi, 2017: 38-39). Guntimuzde siber suclardan biri olan hacking ilk olarak 1981°de
Texas A&M Universitesi 6grencisi Joe Dellinger n Aplle II bilgisayarlari igin kendisini geometrik
olarak kopyalayabilen ve bu yolla da bilgisayar sistemlerine zarar verebilecegini kesfetmesiyle ortaya
cikmistir (Kurt, 55; akt. Ermeydan, 2018: 10). 1982’de ABD’de lise 6grencisi Richard "Rich"
Skrenta’nin bilgisayara takilan her diske yayilabilen “ELK CLONER’ viriisiiniin yani sira 1986’da
Pakistanli Basit Alvi ve Amjad Farooq Alvi tarafindan korsan program satigin1 engellemek ve telif
mesajl yayinlamak amaciyla yazilan ‘Brain’ adli bilgisayar viriisii zamanla amacindan saparak
bilgisayarlara zarar vermeye baslamistir (Url, 6). Baglangigta tamamen masum amagclarla gelistirilen
bazi yenilikler zamanla zararl bir duruma doniisebilmektedir.

Bu yeni sug tiirlerinin yani sira gegmiste var olan suglarin doniisiim gecirdigi goriilmektedir.
Bunlarin basinda siiphesiz hirsizlik veya dolandiricilik gelmektedir. Zira hirsizlar artik kapidan girip
insanlar1 fiziksel ortamda soymak yerine siber fiziksel sistemler araciligiyla telefon ve bilgisayar
pencelerinden hayatimiza girmektedir. Hatta biz yokken degil tam da bize ulasarak (konusma,
mesajlagsma vb.) dolandiricilik faaliyetlerini siirdiirmektedirler. Telefonlar araciligiyla dolandiricilik,
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banka hesaplarina erisim ve bilgisayar hackleme bu temel suclar arasinda goriilmektedir. Ayrica
hirsizlik, fiziksel anlamda (mala yonelik) maddi kazang saglamanin 6tesinde intihal (kisilerin goriis
ve bilgisini ¢almak), sosyal medya hesaplarini ¢calmak, fotograf ve videolarini ¢almak ve izinsiz
kullanmak seklinde de gergeklesir bir hale biiriinmektedir.

Ilkel zamanlarda biiyii, giinah ve bilyiik bir suc¢ olarak goriilmektedir. Medyum ve biyi
dolandiricilig gliniimiizde sosyal aglar araciligiyla kendisine genis bir alan bulmaktadir. Herhangi
bir bilimsel yonii olmayan, asilsiz sozlerle haksiz maddi kazang¢ saglamaya yonelik olan bu
dolandiricilik tiirleri internet siteleri araciligiyla yiliz yilize iletisimin olmasma gerek kalmadan
insanlar1 kandirmaktadirlar.

2.5. Yapisal Fonksiyonalizm ve Siber Suclar

Suca yonelik kuramsal yaklagimlardan biri olan Yapisal Fonksiyonalist kuram i¢inde Durkheim
onemli bir yer edinmektedir. Sosyolojik Yontemin Kurallar1 isimli eserinde normal ve anormali
birbirinden ayirt etmeye calisan Durkheim sugu normal ve yarali bir toplumsal olgu olarak
gOrmektedir. Sugu ancak belirli istatiksel artis oldugu durumlarda anormal bir durum olup sugun
yararlarimi su sekilde agiklamaktadir (Durkheim, 2019: 95);

“Su¢ yalnizca gerekli degisimlere giden yolun acik kalmasina yardimci
olmakla kalmaz ayni zamanda bazi durumlarda bu degisimleri bizzat
hazirlar. Sugun var oldugu yerde, bir yandan kolektif duygular yeni bigimler
almak igin gerekli esnekligi kazandirirlar; diger yandan sucun kendisi,
duygularin alacagi yeni bigcimlerin belirlenmesinde katkida bulunur kimi
zaman. Gercgekten de, bircok durumda, su¢ gelecekteki ahlak anlayisinin
olusumunu hizlandiran bir faktordiir; olacak olan seylere dogru bir
ilerlemedir.

Sugun yararli, degisim ve dayanigsmay1 saglayan, ahlaki normlar1 tamamlayici ve olusabilecek
yeni ahlaki normlarin smirlarini belirleyen toplumsal bir olgu olarak géren Durkheim, Sokrates’in
Atina hukukundaki su¢luluk durumunu 6rnek vererek giiniimiiz modern toplumlarda olusan diisiince
Ozgiirliigiin olusumunda, bu 6zgiirliigii kisitlayan kurallarin ¢ignenmesiyle olusan su¢ davranisinin
etkili oldugunu ileri siirer.

Gilintiimiizde Durkheim’in suga yonelik goriisleri ¢cergevesinde ele alinan siber suglarin birgcok
gelisme ve biitiinlesmeye yonelik olumlu islevleri goriilmektedir. Toplumsal biitiinlesme, uyum ve
denge agisindan sucun yararli olduguna yonelik iddia edilen bu goriisler cercevesinde siber suglara
baktigimiz zaman bu suglarin ortaya c¢ikmasiyla beraber iilkeler arasi dayanigsma, baglilik ve
biitlinlesmeyi artiran uluslararas1 orgiitlerin (ENISA, IMPACT, ITU vs.) ortaya c¢ikmasini
saglamaktadir. Bunun yani sira siber giivenlik uzmanlar1 ve siber sucglarla miicadele emniyet
kolluklar1 siber suglarin Onlenmesine yonelik ortaya ¢ikan modern toplumlara 6zgii gelismis
meslekler kategorisi igerisinde yer almaktadir. Buna paralel bir sekilde giiniimiizde birgok (lke
hukukunda siber suclarla ilgili ayr1 bir baslik altinda yasal diizenlemeler yapilmaya baglanmistir.

Ayrica her ne kadar etik kurallara aykiri olarak da gorilse de bazen devletlerarasinda askeri
savunma ve harekét tarzinda olusabilecek saldirilarin dnceden bilinmesine yonelik yapilan siber
saldirilar devletlerin bu dogrultuda gerekli savunma onlemleri almasini saglayan yararhi islev
saglamaktadir.

Rousseau (2021: 26) Toplum Sézlesmesi adli eserinde insanin her zaman kendi iyiligini
istedigini fakat bunun ne olabilecegini bilemeyecegini ve c¢ogu kez aldatilabilecegini ileri
siirmektedir. Ozellikle giiniimiizde temsili demokrasinin ¢cogunlukta oldugu iilkelerde halk, suclu
kisiler kendilerini gizleyerek siyasi yonetimde onemli olarak gorilen gorevlere gelebilmektedir.
Aldatict davranista bulunan bu kisilerin siber saldirilar (telefon kayitlarinin dinlenmesi, telefon veya
bilgisayarlarin hacklenmesiyle bilgilerinin ele gecirilmesi gibi) sonucunda ortaya ¢ikan Kkisisel

12



Socrates Journal of Interdisciplinary Social Studies, 2023, Year 9, Volume 25

c¢ikarlara dayali suglarinin ortaya ¢ikarilmasi devlet ve halk agisindan yararl bir isleve sahiptir. Siber
saldir1 bir sug olarak karsimiza ¢ikarken ayni zamanda herhangi bir vatandas tarafindan ihlal edilen
bu davranis (izinsiz hesaplarina erigimi gibi) baska bir sugun ortaya ¢ikarilmasi konusunda fayda
saglayabilmektedir.

Internet ve yazilim sistemleriyle siber fiziksel ortamlarda gerceklestirilen siber suglarmn
onlenmesine yonelik gelistirilen yazilim ve programlarla beraber yazilim anlaminda gerekli
ilerlemelerin saglanmas1 ve giivenligi tehdit eden agiklarin tespit edilmesi miimkiin olmaktadir.
Kisilerin rahat bir sekilde erigsebilecegi Tiirkiye’de de kullanilan baslica bu program ve yazilimlar;
antiviriis, veri kagagi onleme sistemi, giivenlik duvari, saldir1 tespit / onleme sistemi, sifreleme,
elektronik/sayisal imza vs. bulunmaktadir. Siber suglarin 6nlenmesine yonelik gelistirilen bu program
ve yazilimlar toplumsal degismenin saglanmasinda rol oynamaktadir.

Sucu analiz ederken Durkheim’in iizerinde durmus oldugu temel kavramlardan biri anomidir.
Durkheim anomiyi, sosyal bir yasam alaninda bireylerin ya da gruplarin davraniglarina onciiliik
edecek etkili sosyal kurum ve kurallarin olmadigi durumlarda ortaya ¢ikan normsuzluk veya
kuralsizlik durumunu ifade etmek i¢in kullanir (Giddens ve Sutton, 2018: 325-326). Bu durumda
kisiler ne yapacaklarini ve amaglarini bilemedikleri bir ¢aresizlik igine diismektedirler. Glniimuzde
siber suclular arasinda bulunan kisiler yazilim programlarini kullanabilmek icin gerekli egitime ve
maddi giice sahip olmasi gereken kisiler oldugu goriilmektedir. Bu bakimdan siber suglar yoksul ve
sadece maddi kazanglar pesinde kosan kisiler tarafindan yapilmamaktadir.

Toplumu bir arada tutan bir gii¢ olarak dayanigsma kavrami lizerinde duran Durkheim, sanayi
oncesi toplumlarinda benzerlige dayali mekanik dayanisma i¢inde oldugunu ve buna karsin sanayi
sonras1 toplumlarin ¢esitli alanlardaki uzmanliklara bagli olarak farkliliga dayali organik
dayanismanin hakim oldugunu ileri stirmektedir. Farkli sekillerde ortaya cikan su¢ davranislarinin
yant sira bu toplumlarda ceza sistemleri de farklilasmaktadir. Mekanik dayanigmanin hakim oldugu
toplumlarda cezalandirict hukuk kurallar1 hiikiim siirmekteyken organik dayanismali toplumlarda
tyilestirici hukuk kurallar1 uygulanmaktadir. Artik 6liim, siirglin, kirbag cezasinin yerini giiniimiiz
toplumlarinda cezaevi, kontrollii serbestlik, zorunlu hizmet gibi politikalar almaktadir.

Durkheim’dan almis oldugu Anomi kavramini genisleterek kullanan Merton’a gore anomi,
kiiltiirel amaglar ve bu amaglara ulasmak amaciyla olusturulan mesru yollar arasinda var olan
kopukluktur (Bal, 2018: 14). insanlar kiiltiirel amaglar ile bu amaclara ulasmak amaciyla kullanmis
olduklar1 araglara ulagmada bir eksiklik yasadiklar1 durumlarda sosyal bir gerilim yasamakta ve
dolayisiyla su¢ diizeylerinde artis meydana gelmektedir. Bu bakimdan su¢ toplumsal anlamda var
olan kosullara bagli olarak olugsmus dissal kaynakli bir sorundur. Bu bakis agis1 Yapisal
Fonksiyonalist bakis agis1 igerisinde degerlendirilmektedir.

3. SONUC VE DEGERLENDIiRME

Sug¢ ve ceza tarihsel siire¢ igerisinde cesitli sekillerde var olarak giiniimiize kadar gelmis
onemli bir sorun olarak goriilmektedir. Degisen toplumsal kosullara bagl olarak ¢esitli donemlerde
farkli sug tiirlerinin ortaya ¢iktig1 goriilmektedir. Giiniimiiz modern veya Daniel Bell’in tanimladigi
sekliyle ‘postmodern toplumlar’da da siber su¢ dnemli bir su¢ ¢esidi olarak goriiniirliik kazanmistir.
Gilinlimiizde teknolojik tiriinlerin ya da araglarin liretiminde meydana gelen geligsmeler ve sivillesme
strecine giren internetin genis kitleler tarafindan kullanilmasi gibi es 6neme sahip olan itici faktorler
sonucunda siber suclarin artti1 goriilmektedir. Yapilan bilimsel ¢alismalarda siber suglarin kiiltiirel,
toplumsal, ekonomik gibi bir¢ok etkilerine deginilmekte olup gerekli miidahalelerin alinmasina
yonelik faaliyetler surdirilmektedir.

Siber suglar gecmiste var olan suglarin siber fiziksel sistemler ortaminda gerceklestirilmesi
seklinde olabilecegi gibi yeni sug tiirlerin meydana gelmesi seklinde de meydana gelmektedir. Bu
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anlamda var olan yeni sug tiirlerinin cezalandirilmasina yonelik devletler hukuksal, teknolojik ve
askeri alanda birtakim faaliyetler yiiriitmektedir. Mekandan bagimsiz olmasi ve (uzak mesafe)
magdurlardan kilometrelerce uzak yerlerden sanal ortamda gergeklestirilmesi dolayisiyla siber
suclularin tespit edilmesi konusunda yasanan zorluklar, iilkelerin siber saldirilar karsisinda igbirligi
icerisinde miicadele etmesini gerekli kilmaktadir.

Durkheim, yapisal islevselci teori kapsaminda &nemli onciillerden biridir. Ozellikle sug
olgusu iizerinde yapmis oldugu tespitlerle sugun faydalar1 ve dayanismayi, kolektif bilinci arttirici bir
unsur olarak gérmesi onu diger teorisyenlerden ayiran énemli bir bakis ag¢isidir. Durkheim, yasadigi
donem itibariyle siber suclarin olmamasi bakimindan dogrudan siber suglara yonelik bir
degerlendirmesi bulunmamaktadir. Ancak sug tiirleri i¢inde yer alan siber suglar bu genel
degerlendirmeleri i¢inde barindirmaktadir. Yapilan calismada siber suclarin, faydali, dayanigsmayi
arttirici, degisim ve gelismelerin Oniinii acan toplumsal bir olgu olarak ele alinmaktadir. Bu kapsamda
siber suglarin; devletlerarasi isbirligini zorunlu kilmasiyla bagimliligi ve dayanigsmayi artiran,
teknolojik alanda miicadeleye yonelik gelistirilen yazilim ve araglarla ilerlemeyi tetikleyen ve son
olarak hukuksal anlamda yeni kanunlarin eklenmesiyle degisimi ve toplumsal sinirlar1 belirleyen
toplumsal bir fenomen oldugu goriilmektedir.

Siber suclularin ve magdurlarin verilerine yonelik gizlilik dolayisiyla egitim durumu, cografi
konum, yas, cinsiyet, meslek, medeni durum gibi temel degiskenler incelenememektedir. Bu nedenle
yapilan ¢aligma hizmete dayali yayinlanan siber sug verileriyle sinirli kalmaktadir. Ileride yapilacak
bilimsel calismalarda bu gibi degiskenlerin degerlendirilmesi alinacak miidahaleler konusundaki
bosluklarin neler oldugu konusunda ipuclar1 vermesi agisindan faydali olacaktir.
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